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PHONG CHAY CH(’A CHAY - HE THONG TRUYEN TIN BAO CHAY
Fire protection - Fire alarm transmission system
1 Pham vi ap dung

1.1 Tiéu chuan nay ap dung ddi véi cac hé thdng truyén tin bao chay co chirc nang tiép nhan, truyén
tai, xtr ly va xac minh thong tin lién quan den trang thai chire nang cua cac thiet bi, hé thong bao chay
trwdc khi chuyén téi lwc lwgng chira chay.

1.2 Tiéu chuan nay quy dinh cac yéu cau k§ thuat, tinh nang hoat déng va phwong phap kiém tra, thir
nghiém doi v&i hé thong truyén tin bao chay.

2 Tailiéu vién dan

Céc tai liéu vién dan sau rét can thiét cho viéc ap dung tiéu chuén nay. Doi vai cac tai liéu vién dan
ghi nam cong bo thi ap dung phién pén dwoc néu. Doi voi tai liéu vién dan khong ghi nam cong bo thi
ap dung phién ban mai nhéat, bao gdm ca cac stra dbi (néu co).

TCVN 4255 (IEC 60529), Cép bao vé bang vé ngoai (méa IP)

TCVN 7568-4 (ISO 7240-4), Hé thdng béo chéy - Phan 4: Thiét bj cdp ngudn

TCVN 7699-1 (IEC 60068-1), Thir nghiém méi trurong - Phén 1: Quy dinh chung va hwéng dén

TCVN 7699-2-1 (IEC 60068-2-1), Thi¥ nghiém méi triromg - Phén 2-1: Cac thdr nghiém - Thir nghiém
A: Lanh

TCVN 7699-2-6 (IEC 60068-2-6), Thir nghiém méi triromg - Phén 2-6: Cac thdr nghiém - Thir nghiém
FC: Rung (hinh sin)

TCVN 7699-2-47 (IEC 60068-2-47), Thir nghiém mai trirong - Phan 2-47: Cac thir nghiém - Ldp dat
mau dé thir nghiém rung, va cham va lwc déng tuong tw

TCVN 7699-2-75 (IEC 60068-2-75), Thi¥ nghiém mai trrong - Phén 2-75: Cac thir nghiém - Thir
nghiém Eh: The nghiém bua

TCVN 7699-2-78 (IEC 60068-2-78), Thir nghiém mdi trurong - Phén 2-78: Céc thir nghiém - Thee
nghiém Cab: Noéng am, khéng doi

TCVN 7921-3-3 (IEC 60721-3,-3), Phan loai diéu kién méi trurong - Phan 3-3: Phéan loai zl‘heo nhoém cac
tham sé méi trirong va dd khac nghiét - st dung tinh tai & vi tri dwoc bao vé khdi thaoi tiét

IEC 62599-2, Alarm systems - Part 2: Electromagnetic compatibility - Immunity requirements for
components of fire and security alarm systems (Hé thong bao dong - Phan 2: Twong thich dién tlr -
Yéu cau vé mién nhiém déi véi cac thanh phan clia hé thong bao chay va bao dong an ninh)

EN 50130-4, Alarm systems - Part 4. Electromagnetic compatibility - Product family standard:
Immunity requirements for components of fire, intruder, hold, up, CCTV, access control and social
alarm systems (Hé thong bao déng - Phan: 4: Twong thich dién tw - Tiéu chuén ho san pham: Yéu
cau vé mién nhiém dbi v&i cac thanh phan ctia hé théng bao chay, chéng trém, bao cwdp, truyén hinh
mach kin (CCTV) kiém soat ra vao va bao dong xa hoi)

3 Thuéat ngi¥, dinh nghia va chiv viét tat

3.1 Thuéat ngip, dinh nghia

Trong tiéu chun nay s dung cac thuat ng va dinh nghia sau:
3.1.1 CAu truc hé théng truyén tin bao chay

3111

Hé théng truyén tin bao chay (fire alarm transmission system)
FATS



Hé théng co chirc nang tiép nhan, truyén tai, xd Iy va xac minh thong tin lién quan dén trang thai ctia
cac hé thong bao chay (3.1.1.7) trwde khi chuyen toi lure lirgng chira chay (3.1.1.16). Hé thong truyen
tin bao chdy gom mang djch vu truyén tin bao chay (3.1.1.2) va trung tdm tiép nhén bao chay
(3.1.1.4).

CHU THICH: CAu trtc cta hé théng truyén tin bao chay dwoc mé ta tai phu luc A.
3.1.12

Mang dich vu truyén tin bao chay (fire alarm transmission service network)
FATSN

Tap hop mét hodc nhiéu khéi truyén tin bao chay (3.1.1.3) dwgc giam sat va quan Iy boi mét don vj
cung cap djch vy truyén tin bao chay (3.1.1.8).

3.1.13
Khai truyén tin bao chay (fire alarm transmission block)
FATB

La mét bd phan ctia mang dich vy truyén tin bao chay, bao gom thiét bi truyén tin va mang c6 chirc
nang tiép nhan va truyen tai thong tin lién quan dén trang thai cia mét hoac nhiéu hé thong bao chay
tai mot co sé dwoc giam sat (3.1.1.15) dén trung tdm tiép nhan bao chay.

CHU THICH: CAu trac cta khéi truyén tin bao chay dwoc mé ta tai phu luc B.
3114

Trung tam tiép nhan bao chay (fire alarm receiving centre)

FARC

La mét bo phan cla hé théng truyér] tin bao chay noi co nguwoi tree lién tuc, thuc hién chire nang xa
ly va xac minh théng tin lién quan dén trang thai ctia hé théng bao chay truwéc khi chuyén téi luc
lwgng chira chay.

3.1.15
Thiét bi truyén tin bao chay (supervised premises transceiver)
SPT

La thiét bj thudc khdi truyén tin bao chay dwoc 1ap dat tai co s& dwoc giam sat dé tiép nhan, truyén tai
thong tin lién quan dén trang thai cta hé thong bao chay.

3.1.1.6
B6 phan tiép nhan tin bao chay (fire alarm receiving centre transceiver)
RCT

La phan mém hoac thiét bi phan cing thudc khéi truyén tin bao chay, duoc Iap dat tai trung tam tiép
nbén béq chay; qé chirc nang tiep nhan, XCI"|)'/ théng tin t&r mét hoac nhieu thiét, bi truyén tin bao chay
dé gtri dén hé thong quan ly tin bao chay, dong thdi giam sat trang thai cda khoi truyén tin bao chay.

3.1.17
Hé théng bao chay (fire detection and alarm system)
FDAS

Nhém céac thanh phan bao gdm thiét bi diéu khién va chi bao, khi dworc b tri trong cac ciu hinh xac
dinh, c6 kha nang phat hién, chi bao dam chay va dwa ra tin hiéu x ly thich hop

CHU THICH: Trong tiéu chuan nay, thuat ngir hé théng bao chay duoc hiéu theo nghia réng, ngoai hé
thong bao chay dwoc quy dinh tai TCVN 7568-1, con co thé gom cac thiét bi bao chay doc lap hoac
thiét bi khac cé kha ndng phat hién va bao chay, cé thé két ndi va truyén tin dén thiét bj truyén tin bao
chay.

3.1.1.8

DPon vi cung cép dich vu truyén tin bao chay (fire alarm transmission service provider)

FATSP

Don vi chiu trach nhiém vé thiét ké, van hanh, quan ly, xac minh hiéu nang ctia mang dich vu truyén
tin bao chay.

CHU THICH: Bon vi cung cap dich vu truyén tin bao chay co thé dong thoi la don vi van hanh va quan
ly trung tam tiep nhan bao chay hoac cd the ay quyén mot so trach nhiém thong qua thoa thuan vOi co
s& dwoc giam sat, trung tam tiép nhan bao chay, nha diéu hanh... nhwng phai chju trach nhiém tong



thé vé& hoat dong clia hé théng.

3.1.1.9

Hé théng quan ly tin bao chay (fire alarm management system)
FAMS

Hé théng tai trung tam tiép nhan bao chay cé chirc nang: Tiép nhan théng tin lién quan dén trang thai
cua hé thong bao chay théng qua bd phan tiep nhan tin bao chay; ~té chire xev ly, lwu trik, quan ly, cho
phép truy xuat di liéu, dong thoi tw déng hién thi cac tin bao tlr méi hé thOng bao chay.

3.1.1.10
Pwong truyén tin bao chay (fire alarm transmission path)
FATP

Tuyén duong (route) ma mét tin bao chay hoéc bao 16i di chuyén qua, tir mét hé thdng bao chay riéng
|é dén hé thong quan ly tin bao chay c6 lién quan.

CHU THICH: Bwong truyén tin bao chay dwoc bét dau tai giao dién gitra hé théng bao chay va thiét b
truyen tin bao chay, ket thuc tai giao dién gitra bo phan ti€p nhéan tin bao chay va hé thong quan ly tin
bao chay. B6i véi muc dich xac nhan va giam sat, hwéng nguwoc lai cling ¢ thé dwoc st dung.

3.1.1.11
Lién két truyén tin (transmission link)
Mét phan cta mang truyén dan ma mot hodc nhiéu dwdng truyén tin bao chay dwoc truyén tai qua do.

CHU THICH: M6t lién két truyén tin co thé dong thoi truyén tai cac doan clia nhiéu dwong truyén tin
bao chay khac nhau. Nguwoc lai, mot dwong truyén tin bao chay cling co thé dworc thiét lap bang cach
két ndi nhieu lién két truyén tin v&i nhau theo cau hinh song song, ndi tiép hoac két hop ca hai.

3.1.1.12
Mang truyén dan (transmission network)
Mang gitra hai ho&c nhiéu thiét bj truyén tin bao chay va bd phan tiép nhan tin bao chay.

CHU THICH: Mang truyén dan c6 thé bao gdm cac thiét bi mang khéng dwoc quy dinh tai tiéu chuén
nay, vi du: thiét bj ctia nha diéu hanh mang dién thoai cong cong, thiét bi clia nha diéu hanh dién thoai
di déng, modem ADSL, modem SDSL, b6 dinh tuyén, bo chuyén mach Ethernet, Hub Ethernet, hé
théng day mang...

3.1.1.13
Bén thir ba (third party)

La t6 chrc hodc ca nhan cung cép hé théng, thlet bi hoac tng dung cd lién quan dén qua trinh truyén
tin bao chay nhwng khéng phai la don vi cung cp dich vu truyén tin bao chay.

CHU THICH: Trong hé thpng t,ruyen tin bao chay, bén tht ba co6 thé la cac don vi cung cip mang vién
thdng, cac don vi san xuat thiét bj dinh tuyén truyén tin (router, switch, mé-dun SM...).

3.1.1.14
Nhan vién trung tam tiép nhan bao chay (fire alarm receiving centre operator - FARC operator)

Ngwoi trire tai trung tam tiép nhan bao chay, cé trach nhiém theo dbi, danh gia va x& ly céc tin bao
dwoc hé thong hién thi.

3.1.1.15
Co s& dworc giam sat

Nha, cong trinh hoac dia diém dwoc st dung dé &, san xuét, kinh doanh, lam viéc hoac muc dich
khac theo quy dinh cua phap luét. Bwoc trang bi hé thong bao chay dé phat hién nguy co chay, nd va
truyén tin hiéu bao chay den trung tam tiep nhan bao chay.

3.1.1.16
Lwe lwong chira chay

Lwe lwgng cé chire nang tiép nhan tin bao chay ti trung tam tiép nhan béo chay va trién khai cac bién
phap chira chay tai co s& dwoc giam sat.

3.1.2 Trang thai va tin bao
3.1.21

Bao chay thwc (genuine fire alarm)



Trang thai cGia hé théng bao chay phan anh tinh trang c6 chay thuc sy xay ra.
3.1.2.2
Bao chay gia (false fire alarm)

Trang thai bao chay ctia hé théng bao chay dwoc gli dén trung tam tiép nhan bao chay va da chuyén
dén lwc lwgng chira chay nhwng khong phai la bao chay thuwc.

3.1.2.3
Chi bao (indication)

La thong tin (bang &m thanh, hinh anh hoac bat ky hinh thirc khac) ding dé hién thj trang thai cta
thiét bi va’/hoac hé thong.

3.1.24
Loc bao chay (fire alarm filtering)

Quy trinh trong d6 cac tin bao chay dwoc chi dong tri hoan dé xac minh trudc khi chuyén dén lyc
lwong chira chay nham muc dich han ché bao chay gia.

3.1.25

Tin bao 16i/tin hiéu 16i (fault message/signal)

Tin bao hodc tin hiéu dwoc tao ra do trang thai 18 cla hé théng hodc thiét bi.
3.1.2.6

Tin bao (message)

La mét chudi tin hiéu dwoc truyén di chira cac thong tin can thiét va duoc ap dung cac phuong thire
dé dam bao tinh toan ven, kha nang chéng nhiéu va kha nang tiép nhan chinh xac.

CHU THICH 1: Théng tin can thiét cé thé gom:

- Thong tin nhan dang giup xac dinh nguén géc ctia tin bao (vi du tir co s& duoc giam sat, thiét
bi/thanh phan truyén tin nao...);

- Dy Iig-)u chirc ndang mo ta ndi dung cu thé dwoc truyén tai, nhw loai tin bao (bao chay, béo 16i, bao
thay doi trang thai...).

CHU THICH 2: Phwong phap dam bao tinh toan ven la phLPcmg phap k¥ thuat dwoc ap dung dé& dam
bao ndi dung tin bao khong bi thay ddi, sai léch hodc gia mao trong qua trinh truyén.

CHU TI:|ICH 3: Khaﬂnang ‘chong nhiéu 1a phwong phap bao vé tin bao khéi cac anh hwéng tiéu cuwc
cla nhiéu dién tw, 16i truyén tin hiéu hoac cac tac dong bén ngoai khac.

CHU THICH 4: Kha nang tiép nhan chinh xac a cac phwong thirc ki thuat dam bao rang tin bao dwoc
tiép nhan dung cach, day da va dwoc xac nhan thanh céng tai diém dich.

3.1.2.7

Trang thai bao chay (fire alarm condition)

Trang thai clia hé théng bao chay hodc mét phan clia né phan anh mébi nguy hiém chay.
3.1.2.8

Trang thai 16i (fault condition)

Trang thai ctia hé théng khi hé théng d6 hodc mét phan clia né hoat ddng khéng binh thwéng.
3.1.3 Hiéu nang cta hé théng

3.131

Dung lwong hé théng (system capacity)

Sé lwong hé théng bao chay ma hé théng truyén tin bao chay cé thé két néi ma van hoat dong dam
bao quy dinh tai tiéu chuén nay.

3.1.3.2
Do kha dung (availability, general)

Ty 1& phan tram thoi gian ma mang dich vu truyén tin bao chay va/hodc cac bd phan ctia né hoat dong
dap (rng yéu cau cua tiéu chuan nay.

3.1.3.3

Thei gian bao céo 16i (reporting time)



Khodng thoi gian t khi I6i xay ra trong khéi truyén tin bao chay cho dén khi I6i do dugc bao cao tai bd
phan tiep nhan tin bao chay.

3.1.34
Th&i gian truyén (transmission time)

La khoang thoi gian tinh tir khi mét tin bao (bdo chay, bao 16i) hodc thay déi trang thai xay ra tai hé
thdng bao chay duoc dwa ra dé truyén tai giao dién gitra hé thdng bao chay va thiét bi truyén tin, cho
dén khi tin bao d6 hoac trang thai méi dwoc trinh tai giao dién gitra bd phan tiép nhan tin bao chay va
hé thdng quan ly tin bao chay.

3.1.35

Dau thoi gian (Time stamp)

Gié tri thoi gian duy nhat dwoc gan dé xac dinh thdi diém cu thé cia mot sw kién.
3.1.4 Bao mat va an toan thong tin

3141

Bao mat tin hiéu (signalling security)

Cac phwong phap duoc st dung dé& ngén chan hodc phat hién cac hanh vi ¢d y can thiép vao qua
trinh truyén tin hiéu.

CHU THICH: Cac hanh vi cb y can thiép vao qua trinh truyén tin hiéu nhw chén tin hiéu ho&c thay thé
tin hiéu.

3.1.4.2

Ma hoéa (encryption)

La qua trinh chuyén ddi ludng di liéu (ludng bit) sang dinh dang ma hoa trwdc khi truyén, dé thong tin
chira trong di¥ liéu khong thé bi gidi ma béi cac bén khéng dwoc phép.

3.143
Mctpc truy cap (access level)

Trang thai clia thiét bi, hé thong, trong d6 nguoi dung dwoc truy cap thwc hién mét hoac mot s6 hanh
déng cu thé, bao gom:

- Van hanh cac diéu khién;

- Thuwc hién céac thao tac thi cong;

- Quan sét cac chi dan;

- Thu thap thong tin.

CHU THICH: Xem Phu luc D dé biét chi tiét phan loai mde truy cap.
3144

Truy cap logic (logical access)

Truy cap vao dir liéu hé théng (vi du: cu hinh, trang thai, phan mém).

CHU THICH: Truy cap logic la khai niém ding dé chi quyén truy cap vao hé théng, thi’ét bi hoac dtr
liéu thbng qua phan mém, hé diéu hanh hodc mang, thay vi tiép can vat ly triec tiép dén thiét bi.

3.1.45

Vi tri an toan (secure location)

Dia diém dam bao yéu ciu vé an ninh, an toan theo quy dinh.
3.1.4.6

Xac thwc (authentication)

Quia trinh trao d6i ma nham xac minh rang thiét bi truyén tin bao chay chwa bj thay thé bang thiét bi
twong tw nhwng khéng ¢ ma nay hodc thong tin truyén di chwa bi stra ddi.

3.2 Chip viét tat

Tiéu chuan nay ap dung cac tir viét tat sau day

Dién giai

Ky hiéu . .
Tieng Viét Tieng Anh

FAMS Hé théng quén ly tin bao chay Fire alarm management system




FARC Trung tam tiép nhan bao chay Fire alarm receiving centre

FATB Khéi truyén tin bao chay Fire alarm transmission block

FATP Puwdng truyén tin bao chay Fire alarm transmission path

FATS Hé théng truyén tin bao chay Fire alarm transmission system

FATSN Mang dich vu truyén tin béo chay Fire alarm transmission service network
FATSP Pon vi cung cap dich vu truyén tin bdo chay [Fire alarm transmission service provider
FDAS Hé théng bao chay Fire detection and alarm system

Giao dién gitra hé thédng quan ly tin bao chay

IrcT Interface of the FAMS to the RCT

va bo phan tiép nhan tin bao chay
NTP Giao thrc théi gian mang Network Time Protocol
RCT B phan tiép nhan tin bao chay Fire alarm receiving centre transceiver
SPT Thiét bi truyén tin bao chay Supervised premises transceiver
UTC Thoi gian phdi hop quéc té Coordinated universal time

4 Quy dinh chung

4.1 Khi FATB c6 chirc nang hodac thiét bi dwgc tich hogp vao FDAS hoac FAMS thi cac chirc nang
hoéc thiét bj tich hop dé phai dap tng yéu cau cla tiéu chuan nay.

4.2 Néu thiét bj hodc hé théng c6 thém cac chirc ndng bd sung ngoai pham vi tiéu chuan nay, cac
chtrc ndng d6 khong dwoc lam anh huéng dén viéc tuan tht cac yéu cau quy dinh trong tiéu chuén
nay. Nha san xuét thiét bj hodc hé thdng doé phai khai bao ré cac chirc ning bd sung va bdo dam
chang phu hop v&i cac quy dinh cta phap luat hién hanh (néu co).

4.3 He théng va thiét bj quy dinh tai tiéu chuan nay phai dap tng cac yéu cau vé két ndi, thiét ap,
cham dwt két ndi va truyén tai theo quy dinh clia phap luat hién hanh.

5 Yéu cau déi véi mang dich vu truyén tin bao chay
5.1 Yéu cau chung
5.1.1 Cau hinh cta khéi truyén tin bao chay

5.1.1.1 FATB phai bdo dam viéc truyén cac tin bao chay va bao 16i tr mot hodc nhiéu FDAS tai mét
co s& dwoc giam sat dén FARC théng qua cac FATP theo quy dinh tai tiéu chuan nay.

5.1.1.2 CAu hinh cGa FATB phai dap (rng cac quy dinh sau:

a) C6 tbi thiéu hai FATP, bao gém mot FATP chinh va mot FATP dy phong, ¢6 thé van hanh luan
phién hoac song song;

b) SPT phai cé giao dién mang chinh va dw phong, méi giao dién két néi véi mot FATP doc lap;
c) C6 RCT dw phong;

d) Cac RCT (ké ca RCT dyw phong) phai cé giao dién mang chinh va giao dién mang dy phong, méi
giao dién két ndi v&i mét FATP déc lap;

e) Phai cé FATSP chiu trach nhiém giam sat, quan ly hiéu nang cta FATB.

5.1.2 Bwéng truyén tin bao chay

5.1.2.1 FATP c6 thé gdm nhiéu loai lién két truyén tin khac nhau, bao gém:

a) Lién két truyén tin c6 thé dung chung véi cac trng dung khong lién quan dén truyén tin bao chay;

CHU THICH: Ung dung khéng lién quan dén truyén tin bao chay la cac ng dung khéng c6 chirc nang
truyén tin bao chay nhwng str dung chung ha tang mang (vi du cac tng dung truyen di liéu van
phong, di¥ liéu camera giam sat, dich vu lwu trle dam may, cap nhat phan mém ty déng...).

b) Lién két truyén tin truyén tai cac doan cta cac FATP khac;
c) Thiét bi mang truyén dan cla bén thir ba, thiét bi nay khéng ndm & co s& dwoc giam sat hodc
FARC va khdong dwoc phan loai la SPT hoac RCT;

d) Thiét bj cGa bén th&r ba dwoc dat tai co s& dwoc giam sat nhung khéng dwoc phan loai la SPT
hoac RCT.

5.1.2.2 Vi FATB c6 cac FATP mang c&c lién két truyén tin nhw trinh bay tai 5.1.2.1 do d6 hiéu nang
ctia FATB c6 thé bi anh hwéng bdi cac yéu té: D lieu dén khong mong mudn, khéng dung dinh dang
ho&c chl y pha hoai tai cac giao dién ctia SPT hodc RCT; tdc ngh&n mang truyén dan do chia sé lién
két truyén tin hodc mang truyén dan khong kha dung do thiét bi hdng va/hodc bao tri.



5.1.2.3 Lién két truyén tin dwoc chia sé véi cac ng dung khac

Cac lién két t(uyén tin dwgc chia sé v&i cac ing dung khac phai bao dam viéc van hanh, bao tri khong
anh hwdng dén cac yéu cau clia FATB tai tiéu chuan nay.

5.1.2.4 Thiét bi mang truyén dan

Thiét bi mang truyén dan trung gian gitra giao dién mang ctia SPT va RCT khong phai tuan theo cac
yéu cau tai 5.2, 5.3 cla tiéu chuan nay.

CHU THiCH‘1: Vi du giao dién mang tich hop SPT bao gdm modem twong tw, bd thu phat tin hiéu
DTMF, bd dieu hgp dau cudi ISDN, md-dun Ethernet va mé-dun radio GSM. Cac céng nghé nay déu
c6 thé dwoc s dung.

CHU THICH 2: Céc 16i giao dién mang cuc bd c6 thé dwoc SPT phat hién va giri canh bao dén RCT
bang cach st» dung FATP con hoat dong. Tuy nhién, viéc giam sat giao dién mang khong thé dwoc coi
la xac nhan rang FATP thwc sy dang hoat déng.

5.1.2.5 Dung lwgng cia FATSN

FATSP phai cong bb so lwong FDAS tbi daco thé két ndi véi FATSN, sao cho bat ky FATP nao ciing
van dap &ng cac yéu cau vé thoi gian truyen quy dinh tai 5.1.3.2, trong diéu kién hoat déng binh
thwong ciing nhw trong cac diéu kién kiém tra dwoi day:

a) M&i FDAS gri mét tin bao méi phat dén FATB. S6 lwgng FDAS phai téi thiéu 14 0,1 % dung lvong
FATSN, va

b) Tai giao dién gitta RCT va FAMS, FATB phai c6 kha nang tiép nhan va chuyén tiép téi thiéu 2 tin
bao chay moi phut.

5.1.2.6 Chéng tan cong tir chéi dich vu (DoS)

5.1.2.6.1 FATB phai tw bdo vé khdi cac cudc tAn cong tir chdi dich vu (DoS) tlr mang truyén dan.
5.1.26.2 B4t ky dang dir liéu ho&c tin hiéu nao nhan dwoc tir mang truyén dan ciing khéng dwoc anh
hwdng den chire nang da quy dinh cta FATP, tre khi lwgng dir liéu veot qua kha nang xt Iy cua lién
két truyén tin dan den tac nghén mang. Trong moi trwdng hop, khong dworc gidm hiéu nang FATP néu
bang théng van du dé duy tri viéc truyén tin hiéu.

5.1.2.6.3 Bat ky di¥ liéu doc hai nao nhan dwoc tir mét giao dién mang truyén dan déu khong dwoc
gay anh hwdng dén hoat dong ctia SPT va RCT hodc hoat dong cua bat ky giao dién mang truyén
dan nao khac ké ca khi lwong di¥ liéu doc hai chiém toan bd bang théng, khién giao dién dé khong thé
hoat déng.

5.1.2.6.4 Néu hiéu nang clia FATB bj anh huwéng bdi mét cude tan cong DoS, tin hiéu 16i phai dwoc
tao ra theo cac yéu cau giam sat va bao cao 16i quy dinh tai Bang 1.

CHU THICH 1: Yéu cau nay nham nhan manh yéu cau bao vé chéng lai cac cudc tan cong trong d6
d’f}’ liéu hoac tin hiéy doc hai dwoc sff‘dung dé can thiép vao hoat déng ctia SPT yé RCT Cac cuc}c,
tan céng nay cé thé dwoc thwe hién bang cach st dung tin hiéu doc hai dworc thiet ké dé lam suy yéu
SPT, RCT hoac bang cach lam qua tai cac thong tin lién lac véi lwgng di liéu Ion.

CHU THICH 2: Cac cudc té}n coéng DoS c6 thé c6 trong bét ky mang nao, vi du nhw mang IP, mang
PSTN. Vidu yé cac cudc tan cc“)ng nhw vay: cac thiét bj co tir]h lam qua téi mang IP, cac tién ich quay
SO tw dong déllém qua tai cac phan ctia mang PSTN, céc thiét bj gay nhiéu dé can thiép vao thong tin
lién lac vo tuyen...

5.1.3 Hiéu nang cua FATB

5.1.3.1 Hiéu nang ctia FATB phai dwoc danh gia dya trén cac tiéu chi vé thoi gian truyén, thoi gian
bao céao 16i, kha nang giam sat cac két noéi va dé kha dung.

5.1.3.2 Thoi gian truyén

5.1.3.2.1 Thoi gian truyén ctia FATB phéai bdo dam céc yéu cau sau:

a) Thoi gian truyén trung binh khéng dwoc vuot qua 10 s;

b) it nhat 95 % céac Ian truyén phai cé thdi gian truyén khéng vwot qua 15 s;
c) Thoi gian truyén I&n nhat khéng dwoc vwot qua 30 s.

51.3.2.2 Béat ky thai gian truyén nao vwot qua thdi gian truyén Ién nhat sé duwgc phan loai la mot 16
FATB v&i lwu y tai 5.1.3.2.5.

5.1.3.2.3 Thoi gian truyén dwoc do ti luc thay dbi trang thai hoac tin bao (bao chay, bao 16i) dwoc
dwa ra dé truyén tai giao dién gitra SPT va FDAS cho dén thdi diém tin bdo dé hodc trang thai méi
dwoc trinh bay tai giao dién gitra RCT va FAMS.

5.1.3.2.4 Thoi gian truyén ap dung cho tat cd cac tin bao dwoc truyén tir FDAS qua giao dién SPT t&i



FATB.

CHU THICH 1: Khi giao dién SPT v&i FDAS khong thé truy cap dwoc, phép do co thé dwoc thuc hign
ttr mot diem dé truy cap hon trwdc giao dién nay va ap dung hiéu chinh thich hgp cho két qua.

CHU THICH 2: Khi giao dién RCT t¢i FAMS khéng thé truy cap dwoc hoac khi thuan tién hon, phép
do c6 thé dwoc thwe hién dén mot diém sau giao dién nay va ap dung hiéu chinh thich hop cho két
qua.

CHU THICH 3: Thei gian x& ly trong FDAS dwoc quy dinh trong cac tiéu chuén khac.
CHU THICH 4: Thoi gian truyén bao gdm ca thoi gian thiét 1ap két nbi.

5.1.3.2.5 Khi thoi gian truyén khong thé do tryc tiép thi co thé chap nhan dworc bang viéc do thoi gian
khir hoi. Trong tredng hop nay, thoi gian truyeén do dugc bang thoi gian khir hoi phai dap ¢ng cac
yéu cau tai 5.1.3.2.1 va Bang 1.

CHU THICH 1: Thoi gian truyén co thé khac dang ké so voi mét niva thoi gian khir héi, do do tré va
qua trinh xt ly & hai chiéu khdng nhat thiét giobng nhau.

CHU THICH 2: Thoi gian khi hoi Ia thoi gian dwoc do tir khi xay ra thay dbi trang thai hoac tin bao
dwoc trinh bay dé truyén tai giao dién ctia SPT v&i FDAS cho dén thoi diém tin hiéu hoac thong bao
xac nhan ctia RCT dwoc trinh bay tai giao dién cta SPT v&i FDAS.

5.1.3.3 Giam sat cac két ndi va bao cao 16i

;:37._1.3.3.1 Tét ca cac két ndi sau day clia FATB phai dwoc giam sat, phat hién 16i, bao cao va ghi lai
Ol

a) Giam sat két néi FDAS vé&i SPT, ap dung cho ca cac gidi phap FDAS va SPT tich hop;

b) Giam sat dau cudi FATP;

c) Giam sat két ni RCT vé&i FAMS.

5.1.3.3.2 Giam sat két ndi FDAS véi SPT

Khi xay ra 16i két ndi gitva FDAS va SPT, tin hiéu |6i phai dwoc tao ra va truyén dén FAMS c6 lién
gquan trong th&i gian quy dinh tai 5.1.3.2.

5.1.3.3.3 Giam sat FATB

5.1.3.3.3.1 M®&i FATP phai str dung mot giao dién doc lap dé két ndi SPT véi cac mang truyén dan,
nhdm dam bao mot hanh dong pha hoai don 1é khong thé khién tat ca cac FATP bj gian doan cling
luc. Mot FATP sé dwoc xac dinh la FATP chinh, FATP con lai sé dwgc xac dinh la FATP dy phong.
T4t ca FATP sé duwoc giam sat véi thoi gian bao céo 16i khéng dwoc vt qua cac gia tri dwoc quy
dinh tai Bang 1.

Bang 1 - Th&i gian bao céo 16i t6i da

STT Cac 16i dwoc giam sat Th&i gian bao cao téi da
1 FATP chinh I6i N0s
2. FATP chinh hoat dong binh thwdng va xuét hién 16i tai FATP dy 5h
phdng
3. FATP du phong dang 16i va FATP chinh xuét hién 16i 90s
4. [T4t ca cac FATP I6i cung lic 180 s

CHU THICH 1: Tan suét trao ddi thong bao trang thai phai Ion hon thoi gian bao cao 16i trong Bang 1
dé giam thiéu viéc tao ra cac bao 16i gid. Cac thong bao trang thai phai dwgc ma héa va bao vé chong
gia mao.

CHU THICH 2: Céc I6i giao dién mang cuc b co thé dugc SPT phat hién va glri canh bao dén RCT
bang cach st* dung FATP con hoat ddng. Tuy nhién, viéc giam sat giao dién mang khong thé dwoc coi
la xac nhan rang FATP thyc sy dang hoat déng.

5.1.3.3.3.2 FATB phai bao cdo tat ca cac I16i FATB va 16i FATP dén FAMS. Moi I6i FATB phai dwoc
bao céo cho FATSP dé kip thdi xt ly.

5.1.3.3.3.3 Céc 16i FATB phai dwoc SPT phat hién va chi bao.

CHU THICH: Khéng phai moi I6i FATP déu dwoc xem I 16i FATB. Hé théng van dwoc coi la hoat
doéng binh thuwéorng néu co it nhat mot FATP con duy tri truyén tin trong thoi gian quy dinh. L&i FATB
duoc xac dinh khi toan bd cac FATP trong hé thdng khéng con dap (rng yéu cau tai tiéu chuan nay.

5.1.3.3.4 Giam sat két ndi véi FAMS

Két ndi gitra RCT va FAMS phai duoc giam sat. Néu xay ra 16i két ndi, tin hiéu I6i phai dwoc tao ra,
ghi lai va gtri dén FAMS, RCT hodc trung tam giam sat co lién quan trong thoi gian khong qua 90 s.




5.1.4 Bao dam toan ven moi tin bao

Tin bao khong dugc bj mat ngay ca trong treong hop méat dién hoac bat ky sw kién nao khac do SPT
hoac RCT gay ra, vi du nhw kh&i déng lai phan mém.

5.1.5 Xac nhan truyén tin bao

Phai c6 co' ché dé xac nhan rang mdi tin bao nhan dwoc tai SPT tir FDAS hozc do FATB tao ra déu
dwoc chuyén dén FAMS mot cach chinh xac. Bieu nay co6 thé dwoc thwc hién bang cach RCT glri mot
thdng bao xac nhan ve viéc tin bao chay hoac bao I6i da dugc chuyén dén dich theo thoi gian quy
dinh, hoac mét thdng bao 16i sé dwoc tao ra khi tin hiéu khdng dwqg chuyén dén dich hoéc thoi gian
xac nhan vwot qua quy dinh. Théng bao xac nhan hoac théng bao 16i phai dwgc giri dén SPT va dwoc
chi bao tai SPT.

5.1.6 Canh bao do FATB tao ra
5.1.6.1 FATB phai bao cao tat ca cac 16i FATB va FATP dén FAMS.

5.1.6.2 Khi FATB bij 16i, mét tin bao 16i sé dwoc tao ra va dwoc truyén dén FAMS c6 lién quan trong
thoi gian dwgc quy dinh tai 5.1.3.2.

5.1.6.3 Khi FATB van hoat dong, néu c6 mot FATP xay ra 6i, 16i nay phai duoc bao cho FATSP, co
thé tri hoan bao cho FAMS toi da 96 h néu FATSP va cac bén lién quan thong nhat.

CHU THICH 1: FATSP phai lwu lai chinh xac va day da ndi dung céc tin bao dwoc s dung dé bao
cao cho FAMS.

CHU THICH 2: Phuong phap bao cao vé tat ca cac I6i FATP dén FAMS phai Ia thong bao: “16i FATP
chinh ctia FATB”, “I6i FATP du phong ctia FATB” va/hoac “tat ca cac FATP bij 16i”. FATSP phai ghi lai
phwong phap bao cao.

5.1.7 B kha dung

5.1.7.1 D¢ kha dung cta FATP, FATB va FATSN la ty 1& phan trdm thoi gian ma chung hoat dong
dam bao quy dinh tai ti€u chuan nay. Trtr khi co tinh hudng bao chay hodc I0i, FATB phai duoc giam
sat dé dam bao tinh toan ven. Viéc giam sat pljéi dwoc thye hién voi tan suat da dé thoi gian bao 16i
dap (*ng quy dinh tai Bang 1. Phai cung cap bang chirng cho thay do kha dung da dworc ghi lai va co
thé kiém tra bat ky luc nao.

CHU THICH 1: Khéng nén nham |4n gitra d6 kha dung cta FATP, FATB va FATSN voi d6 kha dung
clta mang truyen dan. Pé tinh toan dé Ighé dung cta FATP va FATB, can xem xét do [(hé dung cua ba
thanh phan chinh: SPT, mang truyén dan, va RCT theo dang ndi tiep. Nghia la néu bat ky thanh phan
nao trong ba thanh phan nay khéng hoat déng thi do kha dung téng thé sé bi anh hwéng; chi khi ca ba
cung hoat déng binh thuwdng thi FATP m&i dwoc xem la kha dung.

CHU THICH 2: Trong tiéu chuan nay, d6 kha dung cta cac FATP dugc coi la song song (xem Phu luc
Q).

CHU THICH 3: B6 kha dung ctia FATSN duoc st dung lam chi sb dé xac dinh hiéu nang ciia FATSN
cho FATSP.

5.1.7.2 Tinh dw phong (sao chép)

Néu SPT hosc RCT co nhiéu giao dién két néi, vao FATB thi FATB sé& van duoc coi la kha dung ngay
ca khi mot hodc nhiéu giao dién nay gap sw c0, voi hai diéu kién sau:

a) Phai bdo dadm ludn tdn tai it nhat mot FATP hoat ddng binh thudng gitka mot giao dién clia FDAS
va moét giao dién cta FAMS, va

b) Phwong thirc st dung giao dién phai dap ng yéu ciu sau:

- Néu str dung song song: T4t ¢ cac giao dién déu dwoc st dung dong thoi dé givi va nhan tin bao.
Khi mét giao dién I6i, cac giao dién con lai van tiép tuc hoat déng binh thuwong.

- Néu str dung theo c&u hinh giao dién chinh - dy phong: T4t ca cac tin bao thwong duoc truyén va
nhan trén rp@t giao dién chinh & mai dau SPT va RCT. Khi giao dién chinh xay ra I6i, hé thong sé tw
ddng chuyén sang giao dién dy phong da dwoc cau hinh san.

5.1.7.3 FATB khong kha dung

FATB sé dwoc coi la khdng kha dung khi xay ra mét trong cac trwdng hop sau:

a) Phat sinh bat ky I6i nao clia FATB khién tin bao chay hoac bao 16i khong thé truyén dén FARC
trong th&i gian quy dinh tai tiéu chuan nay;

b) FATB phai nglrng hoat ddng ma khéng cé phwong an dw phong thay thé.

5.1.7.4 Thoi gian khong kha dung cia FATB

Theoi gian ma FATB dwoc coi la khong kha dung la khodng thi gian tiv 1an cudi cung hé théng dwoc



xac nhan la hoat dong binh thuwong (tdrc 1a khong co 16i) cho dén thoi diém phat hién 16i, khac phuc 16i
va xac nhan hé théng kha dung tré lai.

CHU THICH: Nhiing 16i phat sinh do cb y tn cong hodc pha hoai hé thdng sé khong tinh vao thoi
gian khoéng kha dung, mién la ching dwoc phat hién va bao céo trong thoi gian quy dinh tai Bang 1.

5.1.7.5 Ghi lai d6 kha dung ctia FATB

Pé theo dbi va xac minh hiéu néng, phai ghi lai d6 kha dung cltia ca FATP va FATB. Khi d6 kha dung
ctia FATB thap hon 99,8 % hoac cta FATP thap hon 95 % trong béat ky khodng thoi gian 7 ngay nao,
phai ghi rd trong hd so d6 kha dung. FATSP phai thiét lap quy trinh dé cung cap bao cao dé kha dung
cho cac bén lién quan nhdm muc dich duy tri mic hiéu néng theo yéu cau (xem Phu luc C).

5.1.7.6 D06 kha dung clia FATSN

D0 kha dung hang nam cta FATSN khong dwoc thap hon 99,9 %. Néu khoéng dat mirc nay, FATSN
phai tw dong ghi nhan 16i khéng kha dung.

5.1.8 Bao mat
5.1.8.1 Yéu ciu chung

5.1.8.1.1 FATSP phai mo ta cac bién phap dé bao vé FATB va cac thanh phan cda no (vi du: SPT,
RCT) chong lai cac cudc tan céng ac y va cac tac dong vo y.

5.1.8.1.2 Dé bao dam an toan théng tin va chdng gid mao, cac kj thuat mat ma phai dwoc s dung.
Khi st dung cac thuat toan ma hoéa déi xirng, d6 dai khéa phai khéng nhd hon 128 bit. Khi st dung
céac thuat toan khac, phai co6 marc dd an toan mat ma twong dwong. Bat ky ham bam nao dwoc s
dung phai cho dau ra téi thiéu 128 bit. Cac khéa phai dwoc thay déi tw dong, dinh ky va dwoc hé
thdng tao ra ngau nhién.

5.1.8.1.3 Nén sl dung cac thuat toan mat ma theo dinh nghia trong TCVN 11367 (ISO/IEC 18033) va
cac ham bam theo dinh nghia trong TCVN 11816 (ISO/IEC 10118).

5.1.8.1.4 Cac bién phap bao méat trén phai ap dung cho tat ca dir liéu va chirc ndng quan ly ctia
FATB bao gom cau hinh ttr xa, thay d6i phan mém hodc chwong trinh co s& (firmware) ctia SPT va
RCT.

5.1.8.2 Bao mat chéng gia mao

5.1.8.2.1 FATB phai co co ché chong gid mao nham ngan chan viéc thay thé trai phép SPT bang thiét
bi khac c¢ hinh thire twong tw hodc mo phong chire nang cua SPT. Co ché nay phai bao dam rang
chi cac thiét bi SPT hop 1& mai c6 thé két nbi vao FATB.

5.1.8.2.2 M&i SPT va RCT phai duoc gan mét khoa xac thwe duy nhét. Viéc xac thie phai dwoc thiét
ké ‘dé dNL’J s0 lvgng khoa riéng can thiét, bdo ddm méi thiét bj dwoc nhan dién duy nhat va khong thé bi
nham lan vé&i cac thiét bi khac.

5.1.8.3 Bao mat thong tin

FATB phai cé co ché bao vé thong tin dé ngan chan viéc doc trai phép va phat hién moi hanh vi stva
doi trai phép théng tin dwoc truyén di.

5.1.9 Tailiéu hwéng dan

Cac FATSP phai xay dwng, duy tri tai liéu day du vé lap ké hoach, 1ap dat, dwa vao van hanh, bao
dwdng va van hanh FATB. Hwéng dan str dung SPT, RCT phéi dwgc cau tric dé phan loai cac murc
truy cap khac nhau cta nguwdi dung.

5.2 Yéu cau déi véi thiét bi truyén tin bao chay

5.2.1 Yéu cau chirc nang va van hanh

5.2.1.1 Xt ly tin hiéu

5.2.1.1.1 SPT phai cé kha nang thwc hién cac chirc nang sau:
a) Nhan tin hiéu bao chay va bao 16i tir FDAS;

b) Nhan tin hiéu bao 16i t FATP;

¢) Nhan tin hiéu xac nhan tr RCT;

d) Truyén tin hiéu bao chay va bdo 16i tir FDAS t&i RCT;

d) Truyén tin hiéu bao 16i dén RCT, bao gém: 16i FATP; 16 két ndi gitra SPT v&i FDAS; 16i ngudn dién
chinh va dy phong clia SPT.

5.2.1.1.2 Cac chi bao va/hoac dang dau ra clia SPT khong duwoc réi loan khi tiép nhan dong thoi mot
hoac nhiéu tin hiéu nhw da néu tai 5.2.1.1.1.

5.2.1.1.3 SPT c6 thé dwoc b tri tach rdi hodc tich hop véi FDAS.



5.2.1.2 Trang thai va chi bao trang thai

5.2.1.2.1 SPT phai c6 kha nang chi bao mét cach twong minh nhirng trang thai chirc nang sau:

a) Trang thai bao chay: Khi nhan dwoc tin hiéu bao chay tir FDAS;

b) Trang thai bao 16i: khi phat hién mét trong cac I6i sau: I16i FDAS, I6i két néi gitra SPT va FDAS; 16i
FATP; I6i trong SPT (vi du I6i nguon dién chinh va dy phong);

c) Trang thai tinh lang: khi SPT dwoc cap ngudn dién thich hop va khéng cé bao chay hodc bao 16i
nao nhw quy dinh tai muc a, b cta 5.2.1.2.1 dwgc chi bao.

5.2.1.2.2 Chibao trang thai ctia SPT

5.2.1.2.2.1 Trang thai cua SPT phai dwoc chi bao bang dén b&o chi thi riéng biét va/ hoac mét trwdrng
trén man hinh hién thj chir sb. Bén chi bao Qhéi I6e sang khi SPT phét’ hién trang thai va hién thj n
dinh khi SPT nh&n dwogc xac nhan tir RCT rang tin hiéu dé da dworc tiep nhan hop 1&.

5.2.1.2.2.2 Néu co thém cac chi bao phu b trg' ngoai cac chi bao bat budc, thi nhitng chi bao phu
nay khéng dwoc gay hieéu nham hoac dan dén dién gii sai.

CHU THICH: Céac chi bao bd trg' c6 thé bao gém dén hozc hién thj bao hiéu tinh trang mang, trang
thai cap nhé,t phan mém, phiét do thiét bi ...hoac cac thong tin khac. Nhirng chi bao nay nham muc
dich cung cap théng tin bé sung va khong thay thé cho cac chi bao bat budc.

5.2.1.2.2.3 SPT phai wu tién xt ly va truyén céc tin hiéu nhan dwoc tir FDAS, trong dé tin hiéu bao
chay phai dwoc x& ly véi mirc wu tién cao nhét. Khi cé tin hiéu wu tién, cac trang thai khac phai dwoc
4n di va c6 thé dwoc hién thij lai théng qua thao tac thi cong & mirc truy cap 1.

5.2.1.2.2.4 SPT phai tw dong hdy bé trang thai chi bdo (ngrng hién thj va bao céo) sau khi tin bao da
dwoc dat lai tai FDAS hoéc 16i da dwoc khac phuc. Viéc dat lai trang thai tai SPT phai dwoc thuc hién
hoan toan tw dong, khéng can thao tac thi céng tlr ngudi dung. Sau khi dat lai, SPT phai chi bao
chinh xac céac trang thai twong rng véi bat ky tin hiéu ndo nhan duorc.

5.2.1.3 Ché do hoat dong cta SPT

5.2.1.3.1 Khinhan dwoc tin bao tr FDAS, SPT phéi bao dam an toan cho cac tin bao trwéc khi
chuyén dén RCT. Tat ca cac tin bao phai kém dau thoi gian véi dd phan gidi quy dinh tai 5.2.1.12.4.

5.2.1.3.2 D& bdo dam an toan cho cac tin bao nhan dwoc tr FDAS trwéc khi chuyén dén RCT, SPT
phai cé bé nhé khong mét di liéu (non-volatile), dé lwu tri cac tin bao d6 trong trwdng hop mét dién
ho&c FATB géap sw cb. Céc tin bao da dwoc SPT lwu trir phai dwoc truyén dén RCT ngay sau khi 16i
duwoc khac phuc.

5.2.1.4 Giao dién v&i FDAS

5.2.1.4.1 Céac két nbi voi FDAS phai duoc SPT giam sat theo quy dinh tai 5.1.3.3.2. Thoi gian t6i da
dé phat hién va bao céo 16i giao dién khong duwoc vuot qué 90 s.

5.2.1.4.2 Co thé st dung bét ky loai giao dién nao gitta SPT va FDAS, mién la dap (ng yéu cau cla
tiéu chuan nay. Nha san xuat SPT phai cong bo rd trong tai liéu k¥ thuat loai giao dién st dung.

CHU THICH 1: Trong thuc té, cac loai giao dién git)a SPT va FDAS c¢6 thé bao gom:

- Giao dién song song: vi du nhw két ndi gira tl trung tdm bao chay va thiét bj truyén tin bao chay
bang tiép diém khd (NO/NC);

- Giao dién ndi tiép: vi du nhu két ndi qua cdng RS-232 hodc RS-485 sir dung giao thirc chuan (nhw
Modbus RTU, BACnet);

- Giao dién doc quyén: vi du nhw giao thirc riéng ctia nha san xuét SPT, co thé thyc hién qua két nbi
co day (RS-485 voi giao thirc riéng) hoac khong day (LoRa, Bluetooth,...), véi diéu kién van dap tng
yéu cau giam sat va an toan quy dinh trong tiéu chuén;

CHU THICH 2: bé cho phép twong thich glua cac nha san xuat SPT khac nhau, Phu luc G quy dinh
hai loai giao dién ndi tiép va song song c6 thé c6 gitra FDAS va SPT.

5.2.1.5 Giam sat giao dién v&i mang truyén dan

Néu SPT co chtrc nang giam sat giao dién véi mang truyén dan va béo cdo 16i cho RCT, tai liéu cta
nha san xuat SPT phai mo ta rd cach thirc thye hién.

CHU THICH: Viéc trién khai giam sat giao dién voi mang truyén dan khong bat budc. Tuy nhién, n6 cé
thé ho tro cho viéc xac dinh va phan tich nguyén nhan gay ra 16i FATP cho FATSP.

5.2.1.6 Canh bao do SPT tao ra

SPT phai ¢ kha nang tao va truyén dén RCT céc tin bao khi xay ra I8i cling nhw khi 16 d& dwoc khéc
phuc sau:

a) L6i va khéi phuc ngudn dién chinh SPT;



b) L&i va khdi phuc nguén dién dy phong SPT;

c) L6i va khoi phuc FATP chinh;

d) L&i va khéi phuc FATP du phong;

d) L&i va khai phuc két néi véi FDAS.

5.2.1.7 Truy cap logic

5.2.1.7.1 Truy cap logic vao cac chirc nang cia SPT phai dap rng cac quy dinh sau:

a) Truy cap vao cac chirc ndng yéu cau muc truy cap 2, 3 va 4 phai dugc Gy quyén bang khoéa.

b) Quyén truy cap mac 3 phai dwoc dy quyén b&i ngwoi dung co quyén truy cap murc 2. Quyen truy
cap muc 4 phai dwoc Uy quyen béi ngudi dung co quyen truy cap mere 3. Viéc uy quyén co thé thuc
hién mét Ian nhw la mét phan cla thda thuan mire dich vu.

c) Phai bao dam kha nang cap quyén truy cap mirc 2, 3 va 4 véi it nhat mot triéu td hop khoa khac
nhau.

5.2.1.7.2 Trong trwong hop co 3 lan truy cép khong thanh cong tr¢ Ién trong vong thoi gian 60 s, SPT
phai cé kha nang tri hoan céac lan thi tiép theo. Sau lan th ba, méi lan tiép theo sé bi tri hoan toi
thiéu 90 s.

5.2.1.7.3 Trwdng hop SPT dwoc cung cap khoa méc dinh tr nha san xuét, viéc cau hinh d& dwa SPT
van hanh sé khéng dwoc hoan tat néu khong thay ddi khéa mac dinh nay (vi du nhw trong qua trinh
cai dat ban dau). SPT phai dwoc thiét ké sao cho khong thé truy xuét, doc lai hodc trich xuat bat ky
khéa truy cap nao dwoc st dung dé cap quyén truy cap & mirc 2, mérc 3 hodc muec 4.

CHU THICH: Khéng thé truy xuét khoa nghta Ia khoa khong dwoc Iwu trie hoac hién thi dwoi dang co
thé doc dwoc, du tir giao dién thiét bi, phdn mém cau hinh hay tép dir liéu bén trong.

5.2.1.8 Bao mat

Nha san xuét SPT phai cung cap phuong phap bao mat dwoc st dung dé chéng gia mao SPT va
ngan chan viéc doc trai phép hoac stra doi trai phép thong tin theo quy dinh tai 5.1.8.

5.2.1.9 Truy cap tir xa

Truy cép tir xa vao SPT phai dap tng tdi thiéu cac yéu cau bao mat thdng tin quy dinh tai 5.1 cla tiéu
chuan nay.

5.2.1.10 Tailén, tai xubng phdn mém va chwong trinh co s&

5.2.1.10.1 Khi SPT c¢6 chirc ndng tai 1&n va tai xubng phan mém ho&c chwong trinh co sé, chi nhixng
nguwi dung c6 murc truy cap phu hgp nhw quy dinh tai Phu luc D va 5.2.1.7 m&i dwgc phép thyc hién
chirc nang nay.

5.2.1.10.2 Phién ban phan m,ém dw kién bi thay thé,phé,i duoc lwu trvac khi thue hién tai xudng phién
bép ma&i. Néu qua trinh tai xuong bi gian doan do mat ket noi hodc 16i truyen di liéu, phién ban phan
mem cuoi cung da hoat dong 6n dinh phai dwoc khoi phuc va SPT phai tré lai trang thai hoat dong
nhw trwée khi qua trinh tai xudng bi gian doan.

CHU THICH: Vi du vé quy trinh tai xudng: Tai xudng phan mém, kiém tra va xac thue, kich hoat phan
mém da tai xudng.

5.2.1.11 Lwu trir cac tham sb

Qua trinh cap nguon lai (vi du: sau khi mat dién va dwoc khéi phuc) hodc khéi dong lai SPT khong
duwoc lam mat bat ky di liéu cau hinh dac thu nao clia co sé&. SPT phai tré lai trang thai hoat déng
binh thwdng sau cac qua trinh nay.

CHU THICH: D@ liéu c4u hinh déc thu cta co s (site specific data) la nhirng di liéu phuc vu cho
muc dich dinh danh, kiém soat truy cap, xt ly va truyen tai chinh xac cac tin bao tir co s& dwoc giam
sat. Nhirng di¥ liéu nay c6 thé gdm: Ma dinh danh cta SPT; tén, dia chi co s& dwoc giam sat; do wu
tién xt ly cac tin bao; thong tin bdo mat va xac thuwec...

5.2.1.12 Ghi nhat ky sw kién

5.2.1.12.1 SPT phai c6 kha nang lwu triv cac sw kién dwoc quy dinh tai Bang 2.

CHU THICH: SPT khéng bat budc phai c6 toan b chirc nang lién quan dén cac sv kién trong Bang 2,
nhwng phai ghi lai dwoc néu coé phat sinh.

5.2.1.12.2 BG nh¢ phai c6 kha nang lwu tri toi thiéu 1 000 sy kién va phai dwoc bao vé chong lai viéc
x6a hoé&c thay doi ngi dung du vé y hay co y. BO nh¢ phai co thai gian Iwu trir sy kién t6i thiéu 30
ngay sau khi SPT mat dién.

5.2.1.12.3 Néu SPT tich hop cung FDAS, c6 thé st dung chung b nh¢ nhat ky mién la dung lwgng
va th&i gian Iwu trir dap ng cac yéu cau tai 5.2.1.12.2.



5.2.1.12.4 MGi sy kién Iwu trir phai dwoc gan diu thoi gian voi do phan gidi téi thiéu 1a 1 s. Thoi gian
ghi nhan phai chinh xac so voi gio UTC v6i sai so khdong qua + 5s. SPT phai cung cap phwong phap
hiéu chinh ngay va gi&’ dé dong bd hoéa thiét bi véi thoi gian chinh xac.

CHU THICH: D6 phan giai t6i thiéu 1a 1 s ngha la néu hai sw kién cach nhau 1 s hoac hon, thi phai
dwoc ghi nhan la hai théi diém khac nhau.

5.2.1.12.5 SPT phai ghi lai tat ca cac sw kién khac nhau. V@i cac svw kiép I‘ép di 1ap lai giéng nhau
trong vong 12 h chi can ghi lai sy kién dau tién va cudi cung kém theo s6 lan I3p lai.

5.2.1.12.6 Truy cap vao cac théng tin nhat ky sy kién phai yéu cau xac thyc ngudi dung.
Bang 2 - Sw kién can ghi cua SPT

STT Sw kién can ghi

1. [Tin bao (b&o chay, bao 16i) tr FDAS

2. [Théng bao tir RCT vé viéc da nhan thanh cbng tin bao tr SPT

Thoi gian chd thdng bao xac nhan tr RCT vwgt qua quy dinh, hoac thong bao tir RCT tw
chadi tiép nhan tin bao tir SPT do I16i hodc khéng dung dinh dang

L&i va khéi phuc nguén dién chinh ctla SPT

L&i va khoi phuc ngudn dién dy phong clia SPT

L&i va khdi phuc FATP

L&i va khdi phuc FATB

4
5
6. L&i va khéi phuc két néi gitra FDAS va SPT
7
8
9

L&i va khéi phuc giao dién SPT vé&i mang truyén dan

10. [Thay dbi cdu hinh ctia SPT

11. Bat ngudn hoac thiét lap lai SPT

12. Thay d6i phan mém SPT

13. [Thay déi thi cdng ngay va gi®

14. [Truy cap vao SPT & murc truy cap 2, 3 hoac 4

5.2.2 Yéu cau thiét ké
5.2.2.1 Cong bd cla nha san xuat

SPT phéi dap wng quy dinh tai 5.2.2 daéi v&i cong nghé duoc ap dung. Dé hd tro cho qua trinh danh
gia thiét ké, nha san xuat SPT phai cong bd bang van ban rang:

a) Viéc thiét ké dwoc thurc hién trong khudn khé mét hé théng quan Iy chét lvgng co tich hop cac
nguyén tac thiét ké tong thé, vi du nhw ISO 9001;

b) Cac linh kién clia SPT dwoc Iywa chon phu hgp véi muc dich st dung da Qinh va dw kién van hanh
trong gi¢i han ky thuat tai moéi trwdng bén ngoai vé boc, dap (rng yéu cau cap moi trwedng 3k5 theo
TCVN 7921-3-3.

5.2.2.2 Hb so thiét ké va tai liéu ky thuat

5.2.2.2.1 Nha san xuét SPT phai chuan bj ho so vé lap dat va huéng dan s dung, cung cp kem
theo SPT cho don vj thtr nghiém. HO6 so phai bao gom it nhat cac ndi dung sau:

a) Mot ban mé ta chung vé thiét bi, bao gém:
- C4c chirc néng tuy chon theo tiéu chuan nay;

- C4c chirc néng lién quan dén tiéu chuan, quy chuan hodc quy dinh hién hanh khac vé hé thdng bao
chay;

- Céc chirc ndng bd sung khéng quy dinh tai tiéu chuan nay.

b) Cac mo ta thong s6 ky thuat ctia dau vao va dau ra cia SPT nham danh gia vé tinh co' hoc, dién va
tinh twong thich ctia phan mém véi FDAS, bao gom:

- C4c yéu cau vé ngudn dién (chinh va dw phong) dam bao cho SPT hoat déng theo khuyén céo;
- S6 lwong téi da FDAS c6 thé két ndi, cac vung va/hodc cac diém két néi;

- Céc loai giao dién FDAS ma SPT phu hop;

- Loai RCT ma SPT phu hop (kha nang twong thich);

- Ché d6 hoat ddng (lwu trir va chuyén tiép va/hodc chi chuyén tiép);



- Cach thirc giam sat giao dién mang truyén dan;

- Binh mirc dién (dién ap, dong dién, tan s6, cong suét) Ion nhat va nhé nhét cho méi tin hiéu dau vao
va dau ra;

- Théng tin vé cac tham sé truyén thong tin (tbc d6 truyén dir liéu, phuong thire ma hoa, giao thirc,
dang tin hiéu...) dwoc st dung trén moi FATP;

- Cac théng sb khuyén céo vé day dan cho méi FATP;

- Céc théng sb dinh mre clia ciu chi (dong dién dinh mirc, dong cét, dién ap,...).
c) Cé4c thong tin vé Iap dat, bao gdm:

- Tinh phu hop khi st dung & céc diéu kién méi trwéng khac nhau;

- Phwong phap bdo dam tuan tha 5.2.2.3;

- Hwéng dan 1ap dat, dau ndi dau vao va dau ra.

d) Hwéng dan cu hinh, chay th&r, van hanh, khai thac va bao tri.

d) Phwong phap xac dinh hiéu nang ctia FATB theo quy dinh tai tiéu chuan nay.

5.2.2.2.2 Nha san xuét SPT phai cung cap cho don vj thir nghiém hé so thiét ké chi tiét, bao gdm cac
ban vé, danh muc cac bd phan, so dd khéi, so dd mach va mot ban mé ta chirc néng, dam bao chi tiét
dén murc c6 thé kiém tra dwoc sy phi hop so véi tiéu chuan nay va cé thé dwa ra dwoc danh gia
chung déi véi thiét ké phan dién va phan co.

5.2.2.3 Thiét ké phan co

5.2.2.3.1 V6 boc clia SPT phai c6 két cau chac chén, phu hop voi phwong phap Iap dat mé ta trong
hd so thiét ké. V& boc phai dat téi thiéu cp bao vé IP 30 theo TCVN 4255 (IEC 60529).

5.2.2.3.2 SPT c6 thé dwoc dat trong hai vo boc tré 1én & cac vi tri khac nhau, voi yéu cau moi nat én
th cong va dén chi bao bat budc phai dat trén cung moét vé hodc cac vo lien ke.

5.2.2.3.3 Moi nGt &n thi cong \(a den tl’n'hiéu nhap nhay phai dwoc dan phén rd rang dé thé h'ién muc
dich cta chung, dam bao c6 thé nhin thay & khoang cach 0,8 m trong dieu kién cwéng do chiéu sang
twr 100 Ix dén 500 Ix.

5.2.2.3.4 Céc vj tri d4u nbi va cau chi phai dwoc dan nhan ré rang.
5.2.2.4 Thiét ké phan dién va thiét ké khac

5.2.2.4.1 SPT phai dwoc cap ngudn tr 2 nguén dién doc lap. Trong d6 ngudn chinh lay dién tir lwdi
dién, ngudn dién dw phong cé thé tr ngudn dién cta hé thdng bao chay hodc béng ngudn riéng tich
hop. Ca hai ngudn phai dap (rng TCVN 7568-4 (ISO 7240-4), trong dé ngudn dw phong phai bao dam
dd cho SPT hoat ddng binh thwdng it nhat 24 h & ché do tinh va 30 min & cac trang thai con lai.

5.2.2.4.2 Cbé thé sir dung mot FATP dé phat tin hiéu vé mot 16i trén FATP khac.

5.2.2.4.3 Néu SPT dat phan tan trong nhiéu vé boc, can c6 bién phap dam bao rang 16i ngan mach
hodc dut két noi gitra cac vo boc khéng lam anh hwdng qua mét chirc nang trong thoi gian vt qua
90 s tinh tir khi xay ra 16i.

5.2.2.4.4 Néu SPT duoc thiét ké si dung ngudn cap tir ngoai vé boc chinh, phai co it nhat 2 dwong
cap nguc“)n riéng tgiét, sao c_ho neu mét trong cac dwdng cap nguon doé bi ngan mach hodc hé mach thi
viéc cap ngudn dén SPT van dwoc dam bao.

5.2.2.4.5 Viéc chuyén dbi gitba ngudn cap dién chinh va ngudn dién dy phong khong dwoc lam thay
ddi bat ky chi bao hoéc tinh trang dau ra nao, trir cac chi bao cap ngudn.

5.2.2.4.6 Néu SPT c6 co ché ngat két ndi hodc hiéu chinh ngudn dién chinh va dy phong, thi chi co
thé thwc hién dwoc & mure truy cap 3 hoac 4.

5.2.2.5 Kha nang tiép can dén cac chi bao va bo diéu khién

5.2.2.5.1 Sw phan cap chirc ndng theo cac muirc truy cap phai dam bdo ngén chan truy cap trai phép
vao cac murc truy cap cao hon, nhwng cho phép truy cap hop 1& vao muc truy cap thap hon. Cac nut
4n tha céng va cac chire nang khac phai dwoc nhém lai theo mirc truy cap phu hop quy dinh tai tiéu
chuén nay, cu thé:

5.2.2.5.2 T4t ca cac chi bdo bat budc phai quan sat duwgc & murc truy cap 1 ma khong can bat ky thao
tac tht cong (vi du nhuw phai mé thiét bj).

5.2.2.5.3 Céc nut &n thi céng & murc truy cap 1 phai tiép can dwoc ma khéng can cé quy trinh déc
biét.

5.2.2.5.4 Céc chibdo va cac nit an th cong cé tinh bat budc & mure truy cap 1 cling phai co thé tiép
can dwoc & murc truy cap 2.



5.2.2.5.5 Truy cap vao muc truy cap 2 phai dwoc gi¢i han b&i mét quy trinh bao vé dac biét.

5.2.2.5.6 Truy cap vao muc truy cap 3 phai dwoc gi¢di han b&i mét quy trinh bao vé dac biét, khac véi
quy trinh da ap dung cho mdrc truy cap 2.

5.2.2.5.7 Truy c@p vao murc truy cap 4 chi dwoc thye hién thdng qua phuwong tién dac biét khong tich
hop trong thanh phan ctia SPT.

CHU THICH: Phwong tién dac biét & day la cac cong cu hoac thiét bi chuyén dung do nha san xuét
SPT cung cép, dung dé truy cap muc 4. Cac cong cu nay khdng duwoc tich hop san trong SPT va chi
do k¥ thuat vién hodc ca nhan dwoc Gy quyén st dung, vi du: may tinh cai phan mém céu hinh dac
biét, thiét bi lap trinh, khdéa bdo mat USB/smartcard hodc cac co ché xac thwe phan cing twong tu.
Quy dinh nay nham ng&n chan truy cap trai phép vao mirc quyén cao nhét, bdo ddm an toan va tinh
toan ven hoat dong ctia SPT.

5.2.2.6 Cac chibao
5.2.2.6.1 Chibdo béng cac dén tin hiéu nhip nhay

5.2.2.6.1.1 Chi bao bat budc tir cac dén tin hiéu nhap nhay phai cé kha nang nhin thay dwoc trong
dieu kién méi trwdng binh thudng co cwong dé anh sang den 500 Ix tr moi géc nhin 1én dén 22,5°
theo phwong vuéng géc véi bé mat lap dat, tai cac khoadng cach nhw sau:

a) 3 m ddi v&i cac chi bao chung vé trang thai chirc ndng va chi bdo vé cung cap ngudn dién;
b) 0,8 m dbi v&i cac chi bao khéac.

5.2.26.1.2 E)éj V@i cac chi bao l6e sang, thi ca chu ky bat va chu ky tat phai kéo dai khéng it hon 0,25
s va cac tan sb phat chép sang phai khéng thap hon:

a) 1 Hz dbi v&i cac chi bao chay;
b) 0,2 Hz dbi v&i cac chi bao trang thai con lai.

5.2.2.6.1.3 Mau séc cla cac chi bao chung va chi bao cu thé tlr dén tin hiéu nhap nhay phai theo quy
dinh sau:

a) Mau dé dung cho chi bao chay;

b) Mau vang dung cho chi bao trang thai con lai;

¢) Mau xanh dung cho chi bao rang SPT dang dwoc cap ngudn dién.
5.2.2.6.2 Chibdo trén man hinh chir-sé

5.2.2.6.2.1 Néu mét man hinh chir-s6 c6 cac thanh phan hodc phan doan, thi phai ddm bao mét trong
sb d6 bi 16i cling khéong anh hwéng dén viéc dién giai cac thong tin dwoc hién thi.

5.2.2.6.2.2 Cac man hinh chir-s6 duoc dung cho nhirng chi bao bat budc thi it nhat phai co mét clra
s6 hién thi rd rang, co thé chiva it nhat 1a 2 trwéng thdng tin phan biét ra.

5.2.2.6.2.3 Néu muc dich cGa méi trwng hién thi khéng thé hién tryc tiép trén nodi dung thi trudng
hién thi d6 phai cé nhan chi dan rd rang.

5.2.2.6.2.4 Sau khi c6 su kién bao chay hoac bao 16i mai, thong tin bét budc phai dwoc hién thi rd
rang lién tuc trong vong mot gio' hoac subt thoi gian cap nguon dw phong, & khoang cach 0,8 m trong
diéu kién anh sang c6 cwdng do tr 5 Ix dén 500 Ix va theo béat ky goc nhin nao tinh to tia vuéng goc
vé&i mat phang ctia man hinh quy dinh tai a), b) muc nay. Sau 1 h hoac hét thdi gian nguon dv phong,
céac chi bao phai nhin rd dwoc trong diéu kién cwong do6 anh sang tir 100 Ix dén 500 Ix & khoang cach
va géc nhin nhw da néu tai a), b) muc nay. Néu can, phai cho phép ngudi dung diéu chinh do rd bang
thao tac & muc truy cap 1.

a) dén 22,5° khi nhin tir mdi canh bén, hoac
b) dén 15° khi nhin tlr phia trén va phia dwdi.

5.2.2.6.3 DGi v&i chi bao trén man hinh chir-sé khong yéu cau phai si dung cac mau sac khac nhau.
Tuy nhién néu st dung thi phai tuan theo quy dinh vé mau sac tai 5.2.2.6.1.3.

5.2.3 Nhirng yéu cau thiét ké bé sung d6i v&i SPT diéu khién bang phan mém
5.2.3.1 Nhirng yéu cau chung va céng bb ctia nha san xuét
SPT c6 thé tich hop céc bd phan dwoc diéu khién badng phan mém dé dap (rng cac yéu cau néu tai

tiéu chuan nay. Trong trwdng hop d6, SPT phai tuan thd muc 5.2.3 lién quan dén cong nghé dwoc st
dung.

CHU THICH: Cac bd phan diéu khién bang phan mém cé thé dwoc cung cép béi bén thir ba khéng
phai la nha san xuét SPT, mién 1a dap (ng yéu cau cua tiéu chuan nay. Trong truéng hop nay, cac
san pham tr bén thir ba dwoc thiét ké va san xuat cho SPT phai dwoc lwu hd so day da, Bén thi ba
san xuét cac bo phan diéu khién bang phan mém nay cé trach nhiém bao dadm rang médi bd phan phai



tin cay va phu hop d& SPT dap (rng yéu cau tai tiéu chudn nay. C6 thé coi do tin cay ddm bao chirng
minh dwoc néu cac bd phan do ludn cé sén trén thj trwong va da dwoc danh gia dat chat lwong trong
thoi gian twong déi (vi du = 1 ndm). Giao dién v&i nhirng chire nang chinh phai ré rang, dwoc mo ta
mot cach tdng hop va hd so nay phai ludn sdn sang dé cung cip cho don vi thir nghiém.

5.2.3.2 Hb so vé phan mém

5.2.3.2.1 Nha san xuét SPT phai chuan bi hd so cung cap thong tin tong thé vé thiét ké clia phan
mem, nhitng ho so nay phai dwoc cung cap cho don vi thir nghiém cung véi SPT. HO so nay phai
dam bao chi tiét dén murc thiét ké co thé dwoc kiém tra vé sy phu hop véi tiéu chuén nay.

5.2.3.2.2 Nha san xuét SPT phai chuan bi va duy tri h6 so thiét ké chi tiét. HO so' nay khéng bat bugc
phai cung cép cho don vi thtr nghiém, nhung phai dwoc lvu glu dé s8n sang phuc vu kiém tra khi can
thiét, ddng thi bao dam quyén bao mat théng tin ctia nha sén xuét.

5.2.3.3 Thiét ké phan mém

Phan mém trong SPT phai dwoc thiét ké dam bao khong xay ra tinh trang khoa chét trong ludng
chwong trinh, nham duy tri d6 tin cay van hanh.

5.2.3.4 Giam sat chwong trinh

5.2.3.4.1 Qua trinh chay cGia mét chwong trinh phai dwoc giam sat. Thiét bi giam sat phai phat tin
hiéu vé mat 16i hé théng néu cac doan chwong trinh lién quan dén cac chirc nang chinh cia chwong
trinh khéng dworc thue thi trong khodng théi gian téi da 100 s. Thiét bi giam sat phai c6 bd dém thai
gian riéng doc lap véi bd dém cla hé théng dang dwoc giam sat.

5.2.3.4.2 Viéc xay ra 16i trong hé Ehéng giam sat khéng dwoc anh hwdng dén hoat dong giam sat
hoac kha nang phat hién va bao 16i hé thong.

CHU THICH: Phan mém gidm sat bao gébm ca cac chwong trinh trén nhiéu bo xd ly hodc cac phan
mém tlr bén th&r ba. Trong trwdng hgp cdé mé-dun hien thj m@n hinh chir-so, viéq dog: lai dwoc dir liéu
dwoc ghi lén mo-dun tr chinh ban than man hinh cling cé thé dwoc xem la da dé kiém tra.

5.2.3.5 Lwu cac chwong trinh va di liéu

52351 T4t ca cac ma chay chwong trinh va di¥ liéu quan trong ddm bao cho sw phu hop véi tiéu
chuan nay phai dwoc lwu gilr trong mét b6 nhé cho phép hoat dong tin cay mét cach lién tuc va khong
can phai bao tri trong khodng thoi gian toi thieu 10 nam.

5.2.3.5.2 Chwong trinh phai dwoc Iwu gitr trong mét b nhd khéng mét di liéu chi cho phép ghi vao
doé & murc truy cap 4. Tieng thiét bi nh¢ phai phan biét ré rang Qé nhirng ndi dung cua nhirng thiét bj
nhé d6 co thé dwoc tham chiéu duy nhat dén hd so vé phan mém.

5.2.3.5.3 Ddi v&i cac dir liéu cAu hinh d&c thu clia co s&, phai dap rng cac yéu cau sau:
a) Viéc thay dbi di¥ liéu chi cho phép thuc hién & murc truy cap 3 hodc 4;
b) Viéc thay déi dir liéu khéng dwoc anh hwéng dén cau tric cla phdn mém;

c) Néu d@ liéu dwgc Iwu gitr trong bd nhé khéng méat di liéu, phai cé nguon dy phong dam bao duy tri
di liéu trong it nhat hai tuan. Viéc ngat nguon dy phong chi dwgc phép thiwc hién & mirc truy cap 4;

d) Néu di¥ lieu dwoc lwu gilr trong bd nhé doc-ghi, phai c6 co ché dé ngan chan viéc ghi vao bd nhé
trong qua trinh van hanh & murc truy cap 1 nham dam bao néi dung clia bd nhé dwoc bao vé khi xay
ra mét 16i trong qua trinh chay chwong trinh;

d) D& liéu phai dwoc cung cap mot tham chiéu vé phién ban va phai dwoc cap nhat méi khi thye hién
thay di mot bo thong sé;

e) Tham chiéu vé phién ban cla di liéu chi cé thé truy xuét & murc truy cap 3.
5.2.3.6 Giam sat ndi dung bd nhé

Toan bd ndi dung bo nhé chira dir liéu céu hinh dac thu clia co sc’?’ duwogc giam sat phéi dwoc kiém tra
dinh ky khong qua moét gi. Hé théng phai bao 16i néu phat hién bat ky sy mau thuan nao trong di
liéu lwu triv.

5.2.4 Yéu cau vé ghi nhan

SPT phai dwgc ghi nhan bang phwong phap bao dam tinh dé doc, bén virng va khong gay nham Ian.
Nhan phai thé hién cac thong tin sau:

a) Tén hodc nhan hiéu cia nha san xuét;
b) Sé hiéu vé loai ho&c ky hiéu khac cta SPT.

Phai c6 thé xac dinh dwoc ma hodc sb hiéu phan biét vé chu ky san xuét (thdi diém san xuét) cla
SPT & murc truy cap 2.

5.3 Yéu cau déi vé&i bd phan tiép nhan tin bao chay



5.3.1 Yéu cau chung

5.3.1.1 RCT c6 chirc nang giam sat FATB, nhan va chuyén tiép tin bao chay va bao 16i ¢én FAMS,
dong thoi gwvi tin hiéu xac nhan den SPT. RCT phai giam sat giao dién voi FAMS va dam bao kha
nang lién lac gi(ra FAMS v&i mot hoac nhieu SPT.

5.3.1.2 RCT c6 thé la mét thanh phan déc 1ap hoac dwoc tich hop trong bét ky thiét bi tiép
nhan/théng bao nao khac. Trong ca hai truéng hop, RCT phai dap (rng cac yéu cau tai tiéu chuan
nay.

5.3.2 Yéu cau vé quyén truy cap logic.

5.3.2.1 Truy cap vao moi chirc nang cla RCT déu phai théng qua Gy quyén bang khoa.

5.3.2.2 Mc truy cap 2, 3 va 4 sé phai thyc hién béng tai khoan ca nhan d& dam bao kha nang truy

xuat cac hanh dong da thyc hién. Nguwoi ding co quyén truy cap mire do 4 sé duwgc nguoi dung co
quyén truy cap mic do 3 Gy quyén, quyén nay cé thé vinh vién hoc theo thoi han.

5.3.2.3 Truy cép & moi mirc d6 phai dwoc uy quyén bang khéa. Co ché tao khoéa phai cé kha néng
tao ra it nhat 1 000 000 khoa khac nhau.

5.3.2.4 Trong trwdng hop néu cé 3 [én truy cap khong thanh cong tré [én trong vong thoi gian 60 s,
RCT phai c6 kha nang tri hoén cac lan the tiep theo. Sau lan tht ba, moi lan tiép theo sé bij tri hoan
ti thiéu 90 s. Sw kién nay ghéi dwogc ghi nhan va glri canh bao t&i FATSP, hanh vi nay phai bi coi la
hanh vi co y tan cdng hé thong.

5.3.2.5 Néu RCT c6 khda méac dinh tir nha san xuét, viéc cau hinh dé dwa RCT van hanh sé khéng
thé hoan tat néu khong thay ddi khéa méc dinh nay (vi du: trong qua trinh cai dat).

5.3.2.6 Truy cap ti xa chi dwgc phép khi st dung két ndi an toan va dap ng cac yéu cau bao mat
theo quy dinh tai 5.1.

5.3.2.7 Hé thdng phai ty dong dang )(Uét khoi cac phién truy cap tir xa sau mot thoi gian khong hoat
dong. Khodng théi gian nay co thé cau hinh dwgc dé phu hop yéu cau bao mat.

5.3.2.8 Phan quyén tirng murc truy cap vao cac chirc nang dwoc néu tai Bang 3

Bang 3 - Mtlrc truy cap logic vao cac chirc nang RCT

Mdpc truy cép Mdrc 1 Mdrc 2 Mdrc 3 Mirc 4
Xem cac chi bao ciia RCT Cho phép | Cho phép | Cho phép | Cho phép
Thay dbi cdu hinh RCT Khéng Khéng Cho phép Khéng
Xem céu hinh RCT Khéng | Cho phép | Cho phép | Cho phép
Cai dét, kich hoat, g& bé/tdt SPT Khéng | Cho phép | Cho phép Khéng
Xem nhat ky sy kién, tin bdo chay, bao 16i ciia RCT Khéng | Cho phép | Cho phép | Cho phép
Cap nhat/thay d6i phan mém RCT Khéng Khéng Khéng | Cho phép
Thay d6i ngudi dung va’hodc quyén clia ngudi diung | Khéng Khéng | Chophép | Khéng
Thay dbi va/hodc xéa cac muc trong nhat ky sw kién Khbéng Khbéng Khéng Khéng

CHU THICH: Yéu cau “khéng” hoéc “cho phép” truy cap vao mét chirc ndng nhat dinh khéng c6 nghia

la chirc ndng dé béat budc phai ton tai.

5.3.3 Tai lén va tai xuéng phan mém

Viéc tai 1&én va tai xubng phan mém dbi véi RCT chi dwoc phép & mirc truy cap phu hop nhw quy dinh

tai 5.3.2 va Phu luc D.

5.3.4 Lwu trir cac tham sé va dir liéu

Qua trinh cap ngudn lai (vi du sau khi mét dién va dwoc khéi phuc) hoac khdi dong lai phan mém (vi
du nhw cap nhat phan mém, khac phuc 16i...) sé khéng dan dén mat bat ky cau hinh, nhat ky va tin
bao da dwoc bdo vé nao. RCT phai ty dong tré lai trang thai hoat dong binh thudng sau cac qua trinh

nay.
5.3.5 Giam sat va théng bao 16i cia FATP va FATB

RCT phai giam sat FATP va FATB. Khi phat hién 16i, RCT phai gti tin bao 16i dén FAMS va FATSP
theo quy dinh tai 5.1. Nha san xuat RCT phai cung cép tai liéu md ta chi tiét tin hiéu 16i.

5.3.6 Giao dién vé&i FAMS

5.3.6.1 Cac giao dién voi FAMS phai duoc giam sat theo 5.1. Thoi gian bao cao 16i két nbi phai nho
hon hoac bang thoi gian bao cao 10i cOa~FATB, hodc 60 s, tuy theo gia tri thoi gian nao nhoé hon.
Trong trwedng hop 16i giao dién, tin hiéu 16i sé dwoc tao ra va sy kién sé dworc ghi lai.




5.3.6.2 Nha san xuéat RCT phai mé ta trong tai liéu san pham cac thong s6 ky thuat cia giao dién dau
ra cia RCT dé két n6i véi FAMS, cling nhw cach thire tin hiéu 16i dwogc hién thj va ghi nhan

5.3.6.3 Co thé cung cép giao dién dy phong tai diu ra tai RCT dé két ndi véi FAMS.
5.3.7 Tin hiéu 16i

5.3.7.1 RCT phai c6 co ché bao 16i trong cac trwéng hop sau:

a) L&i mat lién két truyén tin gitta RCT va FAMS théng qua giao dién Igcr;

CHU THICH: L&i nay cé thé khoéng can gt téi FAMS néu FATP da bi I6i.

b) LAi giao dién mang truyén dan gitta RCT va SPT (vi du 16i ma héa);

c) L6i noi bd bén trong RCT, bao gdm ca sai léch thoi gian sau khi dwa vao van hanh.

5.3.7.2 Nha san xuit RCT phai mé ta trong tai liéu co ché bao 16i cho FAMS, FATSP va cach thirc
kiém tra co ché bao 16i nay.

5.3.8 Ghi nhét ky sw kién

5.3.8.1 RCT phai c6 chirc nang ghi nhat ky nham muc dich truy vét va x& ly sy cd. Cac sy kién duwoc
ghi lai sé dwogc quy dinh tai Bang 4.

5.3.8.2 Nhat ky sw kién co thé dwoc lwu trir bén ngoai RCT.

5.3.8.3 B¢ nh& lwu nhat ky phai 1a loai khéng mét di ligu, voi thoi gian lwu git téi thiéu 3 nam. Nha
san xuat RCT phai néu ro trong tai liéu ctia ho cach thirc thwe hién diéu nay.

5.3.8.4 Nhirng sy kién cii hon 3 nam cé thé bi xoa.

5.3.8.5 Ngoai su kién, nhat ky phai kem déu thoi gian s kién xay ra véi do phan giai thoi gian téi
thiéu 1 s va sai sb so v&i UTC khéng qua + 5 s.

5.3.8.6 RCT phai c6 kha nang dong b thei gian voi UTC va co thé sir dung mui gi¢» dia phwong. Nha
san xuat RCT phai chi rd trong tai liéu clia ho cach dong bd héa thi gian véi UTC.

5.3.8.7 D& t6i wu hoa viéc lwu trir sy kién, néu cac sw kién g|ong hét nhau xay ra trong khoang thoi
gian lién tuc 12h nao thi chi can ghi sw kién dau va sy kién cudi, cung sb lwong cac sy kién gidng
nhau.

5.3.8.8 Cac sv kién‘cé yéu cau bat budc nhan dang nguoi dung tai Bang 4, viéc ghi nhat ky truy cap
vao RCT phai bao gdm nhan dang ngwoi dung.

Bang 4 - Sw kién can ghi cia RCT

STT Swkién can ghi Nhan dang ngwéi dung
1 Tin bao chay va bao 15i tr FATB Khong bét budc
2 L&i va khoi phuc két néi véi FAMS Khéng bét budc
3 L6i va khéi phuc giao dién mang truyén dan Khoéng bat budc
4 Thay di cdu hinh RCT Bat budc
5 Bat ngudn hoac khéi dong lai Bat budc
6 B4t ky thay dbi nao déi véi phan mém cia RCT Bat budc
7 Thay dbi ngay va gio Bat budc
8 Truy cap vao RCT Bat budc
5 21—325 ddi dbi véi ngwdi dung va/hodc quyén truy cap clia ngudi B&t budc

CHU THICH: Viéc ghi lai théng tin nhan dang ngudi ding chi bat budc néu s kién phat sinh do hanh
dong can thiép clia ngwoi dung.

5.3.9 Ché dé van hanh cua RCT

5.3.9.1 RCT cd thé van hanh & hai ché do: Lwu va chuyén tiép; hoac truyén thang. Nha san xuét RCT
phai mé ta rd trong tai liéu RCT nhirng ché dd van hanh nao dwoc ho tro.

5.3.9.2 Yéu cau dbi véi ché dd van hanh lwu va chuyén tiép

5.3.9.2.1 Khi nhan dwoc tin bao tir SPT, RCT phai lwu trir an toan cac tin bao nay va glri xac nhan da
nhan dwoc tin bao cho SPT.

5.3.9.2.2 TAt ca cac tin bao phai bao gdm dau thei gian tai thdi diém SPT nhan dwoc hodc tao ra.
5.3.9.2.3 RCT ciing phai ghi lai d4u thei gian khi tin bao dwoc chuyén tiép tr RCT dén FAMS va/hoac



khi nhan dwgc xac nhan tr FAMS.

5.3.9.2.4 Tin bao phai duoc Iwu trir trong bo nhé khong mét dir liéu clia RCT nham béo vé cac tin
bao da dwoc xac nhan néu gigo dién vé’i,FAMS bi 16i hoac khi mat dién. Cac tin bao da Iwu triv sé
dwoc truyéen di khi tinh trang 16i dwgc khac phuc.

5.3.9.2.5 Tin bao da dwoc lwu triv sé dwoc truyén dén FAMS. FAMS sé khong glvi xac nhan cho SPT,
vi do RCT da thyc hién viéc nay.

CHU THICH: Viéc mét tin bao dworc coi la tinh hudng xau hon so véi viéc gii tin bi cham tré.
5.3.9.3 Yéu cau ddi v&i ché dd van hanh truyén thang

5.3.9.3.1 Khi nhan dwoc tin bao (bao chay, bao 16i) tr SPT, RCT sé phai chuyén tiép dén FAMS.
5.3.9.3.2 RCT chi gtri xdc nhan cho SPT, sau khi da dwgc FAMS xac nhan da nhan dwoc tin bao.
5.3.10 Chéng tan céng tir chéi dich vu

Nha san xuat RCT phai cung cap phwong phap dwoc str dung dé dam bao dap &ng quy dinh tai
5.1.2.6.

5.3.11 Bao mat théng tin

Nha san xuét RCT phai cung cap phwong phap duoc str dung dé dam bao dap (rng quy dinh tai
5.1.8, ap dung cho cé giao tiép ctia SPT va truy cap tir xa.

5.3.12 Bao mat chéng gia mao

Nha san xuat RCT phai cung cap phwong phap dugc str dung dé dam bao dap &ng quy dinh tai 5.1.8
5.3.13 RCT dw phong

Nha s&n xuat RCT phai chi rd va chirng minh viéc dadm bao dy phong RCT theo quy dinh tai 5.1.1.
5.3.14 Tai lidu

5.3.14.1 Tailiéu lién quan dén RCT phai r6 rang, day dd va ngan gon. Thong tin phai dwoc cung cép
da dé lap dat, dwa vao van hanh, van hanh va béo tri RCT.

5.3.14.2 Cac hudng dan lién quan dén hoat dong clia RCT phai dwoc thiét ké dé giam thiéu kha
nang hoat dong khong chinh xac va dwoc cau trdc dé phan anh muirc truy cap ctia ngwoi dung.

5.3.14.3 Trong truo’ng hop co6 cac bo phan ma ngwdi dung co thé tw bao dwéng (vi du cau chi), loai
va thdng so6 ky thuat clia chung sé dwoc cung cap.

5.3.14.4 Tailiéu phai bao gébm:

a) Tén nha san xuat hodc nha cung cép;

b) Mé ta thiét bi;

c) Tiéu chuén ap dung;

d) Nhan hiéu ho&c diu hiéu cla té chirc chirng nhan;
d) Sé lwong SPT tdi da co thé két ndi;

e) Loai FAMS phu hop;

f) Sé lwong tdi da cac giao dién mang truyén dan;

g) Sb lwong tin bao ti da co thé xr ly dwoc mébi gidy;
h) Danh sach cac danh muc FATB dworc hd tro;

i) Yéu cau vé ngudn dién.

5.3.15 Ghi nhan

5.3.15.1 RCT phai dwoc ghi nhan thé hién cac ndi dung nhw sau:
- Tén hoéc d4u hiéu cta nha san xuat;

- Ma nhan dang san pham (néu co);

- Su phu hop véi tiéu chudn nay

5.3.15.2 Viéc ghi nhan phai dé doc, bén vibng va khong gay nham lan. Néu RCT khong st dung phan
cng chuyén dung (vi du RCT la gidi phap phan mém), phan mém phai cé kha n&ng hién thi cac noi
dung ghi nhan quy dinh tai 5.3.15.1.

6 Yéu cau doi v&i trung tam tiép nhan bao chay
6.1 Xt ly tin bao



6.1.1 Qua trinh xt ly cac tin bao tai FARC dwgc mé ta nhw hinh 1.
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l thugc FATB

| 2 Thiét bi mang trong FARC
I
! |
CT |
Trer R Trer
| |
T=ams Trans
| Giao dién FAMS va RCT (I)
thuge FARC .
u Iy théng tin trong
ATop I ‘ FAMS ATw

1

P |
Tin 7 1 T
1 Tre | Tudong | | Thicong | The

Hinh 1 - Qua trinh xtr ly thong tin tai FARC

CHU DAN:

- Trer: Thoi diém RCT béat ddu gl tin bao dén FAMS.

- Teams: Thoi diém FAMS nhan tin bao.

- Tin: Thoi diém nhan vién FARC nhan théng tin hodc thoi diém FARC kich hoat canh bao tw dong.

- AT;,;: Khoang thoi gian tir khi RCT bat dau gt tin bao dén thoi diém thong tin duoc théng bao cho
nhan vién FARC hoac thoi diem FARC kich hoat mét hanh dong tw dong (AT, = Ty, - Trert)

- Tha: Thoi diém hanh dong dau tién dwoc thue hién bdi nhan vien FARC hodc FAMS theo quy trinh
da dinh.

- AT,q: Khoang thoi gian tir khi RCT gl tin b4ao dén thdi diém hanh dong dau tién dwoc thye hién bai
nhan vién FARC hoac FAMS theo quy trinh da dinh (ATng = Thg- Tret)

CHU THICH 1: Viéc xt ly tin bao trong RCT quy dinh tai 5.3 clia tiéu chuan nay. Cac méc thoi gian x
ly tin bao trong FATB va FARC tham khao thém tai Phu luc H

CHU THICH 2: Béi vai cac tin bao chay, khi x ly tw dong (khdng ap dung loc tin bo chay) Ty, va ATy,
c6 thé bang v&i Thg va ATyg

CHU THICH 3: Khi c6 mét tin bao chay dwoc tiép nhan tai FARC, c6 thé cé nhiéu gia tri Thg (AThe)
twong rng v&i cac hanh déng ty dong hodc tha céng khac nhau dau tien (vi du hanh d@ong tw déng co
thé gom FAMS tw ddng gli tin nhan hoac canh bao dén co s& dwoc giam sat hoac lwc lwong chiva
chay; ho&c nhan vién goi dién xac minh dén co s& dwoc giam sat...), tuy nhién tat ca cac gia tri
Tha(AThg) déu phéi dap ng quy dinh vé& hiéu ndng x& ly tin nhan

CHU THICH 4: Vi du vé cac méc thdi gian (Trer, Teams, Ty Tha) trong so' d hinh 1:

- Luc 10:03:05” mét tin bao chay dwoc glri dén RCT. RCT x& ly va bt dau gii tin bao chay dén
FAMS ltc 10:03’:05” (Trer)

- FAMS nhan dugec tin bao chay luc 10:03:06” (Traus)

- FAMS kich hoat chudng canh bao va hién thi tin bdo chay I&n man hinh cho nhan vién van hanh Itc
10:03:08” (Ty)

- FAMS gWi email, tin nhan, cudc goi tw ddng cho chi co s& dwoc giam sat ltc 10:03:10” (T, Tha)

- Nhan vién van hanh FARC gtti tin bao chay kem théng tin co s& dwgc giam sat cho lwc lwong chiva
chay lac 10:03":25” (Thg)

6.1.2 Xtr ly tin bao chay.



6.1.2.1 FARC phai co quy trinh x ly tin bao chay dé bao dam réng cac tin bao gia duoc loai bo trude
khi chuyen dén luc lwong chira chay, de dat dwoc dieu nay quy trinh ¢6 thé gom qua trinh loc tin bao
chay. Quy trinh x( ly tin bao chay phai dap (rng cac yéu cau sau:

a) dwoc théng nhat véi lwc lwong chiva chay;
b) dwoc xay dwng phu hop véi tirng loai hinh co s& dwoc giam sat;
c) dwoc théng nhéat véi tirng co s& dwoc giam sat vé mirc dd chinh xac cla céc tin bao chay.

CHU THICH: Cac tin bao chay xuét phat tir mét co s& dwoc giam sat cé thé dwoc chuyén dén luc
lwong chiva chay ma khoéng phai thwe hién quy trinh loc néu cé sw thdng nhét gitra co s& va FARC
rang méi bao chay xuét phat tai co s& 14 tin bao chay thuc. Dé dat duoc diéu nay, mot co s& co thé
ap dung cac phwong phap xac minh bao chay dé tang xac suat rang la mot bao chay thye. Cac
phuwong phap xac minh cd thé gdm: Xac minh tuan tw (mat tin bao chay dwoc phat ra tir hai hodc
nhiéu ngudn phat hién doc lap va dwoc xem Ia tin bao chay thyc); xac minh am thanh, hinh anh bd
sung; dwoc ngudi co mat tai hién trwdng xac nhan rang dé la mot tin bao chay thyec.

6.1.2.2 Hiéu nang x& ly tin bao chay

6.1.2.2.1 FARC phal c6 hiéu nang x ly tin bao chay dé& bdo ddm khoang thdi gian te khi RCT guvi tin
bao chay dén thoi diém hanh dong dau tién dwoc thwe hién (AT.g) dap (ng cac yéu cau sau:

a) khéng qua 30 s dbi véi 80 % sb tin bao chay nhan duworc;
b) khéng qué 60 s dbi v&i 98,5 % sb tin bao chay nhan dworc.

CHU THICH: Béi v&i cac tin bdo chay ap dung quy trinh loc nhw quy dinh tai 6.1.2.3, khoang thoi gian
tri hoan do loc bao chay c6 thé khéng tinh vao AT.q néu cé su thda thuan gitra FARC va co s& duwoc
giam sat.

6.1.2.2.2 Viéc tuan thi cac tiéu chi tai 6.1.2.2.1 phai dwoc dat dwoc trong khodng théi gian luan
phién 12 thang.

6.1.2.3 Loc tin bao chay

6.1.2.3.1 Khiquy trinh X ly tin bao tai FARC ap dung loc tin bao chay, FARC phai lap ttrc chuyén tin
hiéu den lyc lwvegng chira chay néeu:

a) Khong thé lien hé véi co s& dwoc giam sat trong vong 60 s, hodc

b) Trong vong tdi da 90 s, néu lién lac v&i ngudi tai co s& dwoc giam sat khong thé xac dinh ré rang
rang tin hiéu la canh bao gia.

c) M6t ngwdi tai co s& dwgc giam sat xac nhan cé chay.

CHU THICH 1: Thoi gian bat dau loc bao chay duoc tinh tir thdi diém hanh déng dau tién duwoc thuc
hién b&i nhan vién FARC hoac FAMS theo quy trinh da dinh (T,q).

CHU THICH 2: Phu luc H mé ta so dd logic qua trinh loc tin béo chay

6.1.2.3.2 Viéc ap dung cac quy dinh loc tin bao chay tai 6.1.2.3.1 c6 thé dwoc diéu chinh dé phu ho’p
v&i diéu kién thuwe té va yéu ciu van hanh cu thé, néu cé yéu cau hoac chap thuan tir co quan quan ly
chuyén nganh vé phong chay va chiva chay. Trong trwdng hop diéu chinh, phai théng béo va thdng
nhét véi co s& duwoc giam sét.

6.1.3 Hé théng quan ly tin bao chay
FAMS trong FARC c6 nhiém vu:

a) Lwu triy, t6 chire, kiém soat, diéu khién, quan ly va cho phép truy xuét di¥ liéu lién quan clia co s&
dwoc giam sat.

b) Két ndi véi RCT dé tiép nhan va hién thi tw ddng cac tin bao tir mdi FDAS.

c) Tiép nhan, phan loai, x& ly va hién thj cc loai tin bao khac tir hé théng truyén tin bao chay, bao
gom tin bao trang thai va tin bao 16i.

CHU THICH: Phu lyc | mé ta chi tiét vé mot hé théng FAMS dién hinh
6.1.4 Pong boé héa thei gian

6.1.4.1 T4t ca cac thiét bj clia FARC c6 ghi nhan méc thoi gian phai dwoc dong bg véi thoi gian UTC.
Viéc dong bo co thé dwoc thwe hién tw dong b&i FAMS, nhan vién FARC, nguon dong bé ndi bo hoac
bén ngoai FARC.

6.1.4.2 FAMS phai tao ra canh bao 16i néu:
a) He thdng khéng ddng bd héa trong vong 24 h, hoac
b) Chénh léch th&i gian ctia FAMS so véi gio UTC qua 5 s.



6.1.4.3 V6i cac thiét bj cé giao dién dd hoa ngwdi dung (GUI) dé xt ly tin bdo, FARC phai luén hién
thj gio dia phwong dang dwoc st dung.

GHI CHU: Tai Viét Nam, gi¢ dia phwong dang duwoc st dung 1a UTC+7:00.

6.1.5 Lwu trie sw kién

6.1.5.1 FARC phai ty dong ghi nhan va lwu tri¥ cac sw kién sau day kém theo diu thoi gian va ngay:
@) Trers Traws, Tin VA Tha;

b) BAt ky lién lac bén ngoai nao ma FARC nhan dwoc va cQ chira thépg tin nhan dang cla bén lién
lac (vi du: Co s& duwgc giam sat hoac cudc dién thoai goi dén), bao gom loai va ndi dung cua lién lac;

c) Bat ky hanh déng nao ctia nhan vién van hanh, bao gom chi tiét vé hanh dong thuc hién va danh
tinh cda nhan vién van hanh thuc hién va hoan tat hanh dong do; bao gom dau thoi gian va ngay tai
thoi diém hoan tat hanh déng;

d) B4t ky hanh dong tw dong nao do FAMS tw thwe hién (chi tiét xem Phu luc 1).

6.1.5.2 Tatca di liéu lién quan dén lién lac va hanh dong phai dwoc lwu gt & dinh dang co thé truy
xuat trong th&i gian toi thieu ba thang.

6.1.6 Luwu trir div liéu g6c

6.1.6.1 D@ liéu gbc clia m&i FDAS két nbi voi FARC phai dwoc Ivu trir va dé dang truy cap. DiF ligu
goc bao gom:

a) Sb tham chiéu FDAS duy nhét;
b) Tén, dia chi, s6 dién thoai clia co s& dwoc giam sat;
c) Cac hanh dong can thyc hién dbi véi méi loai tin bao;

d), Thong tin lién hé cda Iyc lwvgng chira chay, chi hodc ngwoi dai dién co s& dwgc giam sat hodc cac
doi twong khac co lién quan;

d) Bt ky dir liéu cu thé ndo khac can thiét d& FARC x@ ly cac tin bao chay, bao 16i va thyc hién cac
hanh déng da théa thuan;

e) Binh nghia mirc d§ wu tién cla cac loai tin bao va thoi gian phan héi lién quan (néu khac voi hiéu
nang mac dinh da dwoc quy dinh & trén).

6.1.6.2 D@ liéu gbc phai ludn dugc cap nhat phu hop véi thie té. Moi thay déi trong di liéu gbc phai
dwoc ghi lai v&i dau thdi gian va ngay.

6.1.6.3 D@ liéu gbc thay déi do thay dbi clia co s& duwoc giam sat phai dwoc lwu triv trong thei gian toi
thiéu 3 nam.

6.2 Quy trinh van hanh
6.2.1 FARC phai xay dwng quy trinh van hanh va duy tri viéc thyc hién quy trinh nay.
6.2.2 Quy trinh van hanh FARC phai dap &ng cac yéu cau sau:

a) Xac dinh rd nguwodi chju trach nhiém xay dwng, trién khai, thwe hién quy trinh, danh gia va duy tri
quy trinh.

b) Ngay phat hanh chinh thic;

c) Buoc cung cép cho toan bd nhan vién theo yéu cau nhiém vu cuta ho;

d) Buoc 1ap thanh tai liéu cho cac ndi dung quy dinh tai Phu luc K.

6.3 Cung cap dién cho trung tam tiép nhan

6.3.1 FARC phai dwoc cép dién tir 2 ngudn ddc 1ap bao gébm ngudn dién chinh va ngudn dw phong.

6.3.2 Khu vurc van hanh FARC phai c6 chi bao vé ngudn dién hién tai dang dwoc st dung. Néu
ngudn dién chinh bi m4t, phai c6 canh bao béng am thanh hodc hinh anh dwoc kich hoat di dé canh
bao nhan vién van hanh.

6.3.3 Chuyén dbi gilra nguon dién chinh va nguodn dién dw phong khéng dwoc lam gian doan hoat
dong binh thwdng clia cac thiét bi.

6.3.4 Khi ngudn dién chinh dwoc khéi phuc, cac thiét bj ciia FARC phai dwoc tw dong chuyén vé cap
ngudn bang ngudn dién chinh.

6.3.5 Ngudn dién chinh phai dap (rng cac diéu kién sau:
a) Buoc lay t ngudn dién luwéi hodc mot ngudn dién bao dam dd tin cay cung cép dién twong tw;

b) Bap trng da cong suat cho tat ca cac thiét bi dién ctia FARC hoat dong binh thwong, khdng gian
doan va déng th&i sac lai cho céc thiét bi lwu tri nang lwong dw phong dén dung lwong yéu cau trong



vong 24h;

6.3.6 Nguén dién dw phong phai dap (ng céac yéu cau sau:

a) Pam bao hoat ddng cho céc thiét bi dién thiét yéu trong tdi thiéu 24h.

b) Cong suét tinh toan ctia nguén dy phong phai = 1,2 Ian tong cong suét téi da cuia cac thiét bj dién
thiét yéu.

CHU THiQH: Céc thiét bj dién thiét yéu la cac thiét bi dién phuc vu FARC hoat dong an toan va duy tri
cac yéu cau cua tiéu Qhuén nay. Vi du gom: Cac thiét bi duy tri hoat dong giam sat, tiép nhan tin bao
chay hoac bao 16i (th[ét bi truyen tin, thiét bj mang c6 lién quan, FAMS ...); céac thiét bi phong chay,
chira chay trang bj, Iap dat tai FARC; cac thiét bi bao ddm an ninh, an toan cta FARC...

7 Kiém tra, thtr nghiém

7.1 Kiém tra hiéu nang cta FATSN

7.1.1 Quy dinh chung

7.1.1.1 Muc tiéu clia viéc kiém tra hiéu nang cia FATB nham dam bao rang tat ca cac thanh phan
trong hé thong duwoc giam sat hiéu qua, dong thoi c6 kha nang phat hién, tao ra va truyen thanh cong
cac tin hiéu 16i khi xay ra sy c6. FATSP phai duy tri viéc kiém tra hiéu nang ctia FATB theo quy dinh.
7.1.1.2 Viéc kiém tra hiéu nang ctia FATB bao gém:

a) Kiém tra dé xac minh rang chic néng cua hé théng tuan thi cac yéu cau tai tiéu chuan nay va cac
tiéu chuan hién hanh cé lién quan, bao gdm céac thir nghiém dé xac nhan kha nang truyén tin va giam
sat tinh trang clla FATB;

b) Kiém tra thwéng xuyén hodc dinh ky dé xac nhan dé kha dung ctia FATB.
CHU THICH: Viéc thir nghiém giao dién SPT va FDAS duwoc thye hién theo 7.2 cda tiéu chuén nay.
7.1.2 Hiéu nang cua FATSN

7.1.2.1 Trong trwdng hop ma cac FDAS tao thanh cac nhém riéng biét vé mat dia ly va cac nhém nay
két ndi t&i mot RCT riéng biét trong FARC hodc cé thé dwoc xac dinh riéng biét theo phwong phap
khac thi méi nhém c6é thé dwoc xem la mot FATSN doc lap. Khi st dung phwong phap phan nhém
nay, viéc kiém tra sé dwoc thuc hién riéng biét trén ttrng nhdm da xac dinh. FATSP phai lap tai liéu vé
céc tiéu chi st dung dé& phan chia FATB thanh cac FATSN.

7.1.2.2 Viéc xac minh hiéu nang cla tirng FATSN phai ddm bao rang voi cau hinh hé thng va s6
lwvgng FDAS duoc két noi dy kien, teng FATSN c6 kha nang dap ng cac yéu cau tai 5.1.2. Viéc nay
duwoc thue hién théng qua kiém tra hiéu ndng cia cac FATB da dwoc dwa vao van hanh thyc té.

7.1.3 The&i gian truyén

7.1.3.1 FATB phai dwoc kiém tra dé xac nhan kha nang truyén tin chinh xac, bao gém ca cac tin bao
lién quan dén giam sat trang thai cta hé thong. Thoi gian truyen moét tin hiéu bao chay, bao 16i hoac
mét tin hiéu gia lap tin hiéu bao chay, bao 16i dé kiém tra hiéu nang cda FATB phai dap &ng quy dinh
tai 5.1.3.2

7.1.3.2 Thoi gian bao céo 16i phai dap (rng yéu cau tai Bang 1.
7.1.4 Tan suat kiém tra hiéu ning

7.1.4.1 Viéc kiém tra hiéu nang clda FATB theo quy dinh tai 5.1.3 phai dwoc thyc hién dinh ky va bat
buéc trong cac trwdng hop sau:

a) khi dwa FATB vao van hanh lan dau;
b) sau bat ky thay ddi cu hinh nao cta FATB (thay d6i SPT, RCT va/hodc mang truyén dan).

7.1.4.2 Trong trwdng hop sé lwong tin bao truyén qua hé théng thay ddi theo thei gian hodc khi FATP
ctia FATB ddng thoi dwoc st dung bdi irng dung khac lam anh hwéng téi tbe dd truyén theo thoi
gian, thi viéc kiém tra hiéu n&ng cta hé théng phai phan anh dung théi diém tin bao thwong xay ra va
khi lwu lwong truyén tai div liéu mang truyén dan dat cao nhét.

CHU THICH 1: S6 lwgng ban tin truyén qua hé thong co thé thay doi theo thoi diém trong nam; vi du,
vao mua he, nguy co chay cao khién so lwgng tin bao chay tang so voi cac mua khac. Vi vay, viéc
kiém tra hiéu nang clia hé thong can dwoc thyc hién vao giai doan cao diém nay.

CHU THICH 2: Khi FATP ctia FATB chia sé bang théng v&i cac (ng dung khac (xem 5.1.2), thi vao
gi® cao diém st dung céac ing dung dé (vi du: gid hanh chinh), béng théng s8n cé cho truyén tin bao
chay cé thé bi suy gidm. Do d6, viéc kiém tra hiéu nang cia hé thdng nén dwoc thuc hién vao cac thoi
diém cao diém nay dé phan anh diéu kién van hanh thyc té.

7.1.4.3 Két qua kiém tra hiéu nang clia tirng FATB va FATSN phai duoc tong hop, phan tich va danh
gia tirng chu ky lién tuc kéo dai 3 thang. Tuy nhién, néu mét hé thong tam thoi khéng hoat ddng hoac



khéng phat sinh tin hiéu can kiém tra trong khodng thoi gian nay, thi khong bét bugc phai thuc hign
kiém tra trong chu ky dé.

7.1.5 Bo6 kha dung
7.1.5.1 Hb so

7.15.1.1 Tétca cac I6i va cac lan kiém tra hiéu nang ctia mei FATB va FATSN phai dwoc ghi nhan
va lwu trir c6 hé thdng b&i FATSP.

7.1.5.1.2 Céc I6i lién quan dén FATP hodac thiét bj dw phong ciing can duoc ghi lai néu chung anh
hwdng dén yéu cau vé do kha dung dwoc quy dinh tai tiéu chuan nay.

7.1.5.1.3 Théng tin can lwu trir cho méi 16i cia FATB bao gém:

a) thoi gian va ngay 16i dwoc phat hién,

b) th&i gian va ngay hé thdng dwoc khéi phuc hoat déng binh thwérng sau khi x@ 1y 16i.
7.1.5.1.4 H6 so phai dwoc lwu gitk trong thoi gian ti thiéu 3 nam.

7.15.1.5 HO so vé do kha dung clia FATB va FATSN phai dwoc cung cép cho cac bén lién quan (vi
du: khach hang, FARC, don vi lap dat, ngwdi dung cudi, té chirc chirng nhan, co quan quan ly...).

7.1.5.1.6 Phai co kha nang truy vét cac I6i riéng 1é clia FATP va FATB trong di¥ liéu tong hop dé phuc
vu phan tich 16i va xac dinh th&i diém khac phuc

7.1.5.2 Tinh toan
7.1.5.2.1 Téng quan

H& so ghi nhan vé tat ca cac 1an kiém tra hiéu nang sé dwoc st dung dé xac dinh d6 kha dung twong
(rng cla tirng hé thdng FATB hoac FATSN

7.1.5.2.2 Tinh toan d6 kha dung ctia FATB
Méi lan mot FATB khong kha dung (xem 5.1.7.3), thoi gian gian doan hoat dong cua FATB do sé
dwoc xac dinh. Doi véi moi chu ky bay ngay, dé kha dung ctia FATB sé dwoc tinh nhw sau:

WF

= S 0,
WA = (1 mﬂaﬂ}x‘lﬂﬂ'ﬁ: (1)

Trong 4do:
WA: Do kha dung tinh theo tuan ctia FATB, biéu thj theo phan tram;

WF: Téng thoi gian 16i cila FATB trong khodng thoi gian bay ngay, tinh theo phut nhw quy dinh tai
5.1.7.4.

CHU THICH: 10 080 = 7 ngay x 24h x 60min, & s6 phut trong mét tuan.
7.1.5.2.3 Tinh toan kha dung ctia FATSN
a) Thoi gian 16i ctia mét 1an 16i FATSN dwoc xac dinh theo cong thirc:
FT = DF x NA 2)
Trong do:
FT: Thoi gian 16i ciia mot lan sw b 16i don 1€ trong FATSN, dwoc biéu thi béng phut;
DF: Thoi gian 16i cia mét FATB, tinh theo phuat nhw quy dinh tai 5.1.7.4
NA: s6 FDAS bj anh hwéng bdi 16i
b) Xéac dinh tbng th&i gian 16i hang nam ctia FATSN theo cong thirc:

FY = iFT, (3)

i=1
Trong do6:
FT;: Thoi gian 16i cha mot 16i bat ky thir i trong tdng sé n 16i trong nam ctia FATSN. FT; dwoc tinh theo
cbng thire (2).
c¢) Xac dinh d6 kha dung ctia FATSN theo cong thirc

YF

YA=(1- 235500 xNG

)x100%  (4)

Trong do6:



YA: D6 kha dung trong mét nam ctia FATSN, biéu thi theo phan tram.

YF: Téng thi gian 16i hang ndm ctia FATSN, dwoc thé hién bang phat. YF dwoc tinh theo cong thire
)

NC: Téng sé FDAS duoc két nbi.

CHU THICH: 525 600 = 365 ngay x 24 h x 60 min, 1a s phat trong mot ndm

7.1.5.2.4 Téng thoi gian 16i phai bao gém tat ca cac 16i trong nadm, ké ca cac 16i da dwoc khac phuc.
S6 lwong FATB st dung dé tinh toan dé kha dung cta FATSN duoc xac dinh tai thdi diém 24h:00
ctia ngay cudi cling cGia ndm tinh toan. D6 kha dung hang ndm cla hé théng dwoc xac dinh bang
trung binh sb hoc cta dd kha dung hang tuan trong 52 tuan lién tiép cta cung nam.

Vi du: Gia st chu ky tinh toan b4t diu tlr ngay 1 thang 1 nam 2025 va két thic vao ngay 31 thang 12
nam 2025, thi sb lwgng FATB sé dwoc ghi nhan vao cudi ngay 31 thang 12 ndm 2025 (24h:00 ngay
31 thang 12 nam 2025). D6 kha dung ctia hé thdng trong ndm 2025 sé Ia trung binh sé hoc ctia do
kha dung hang tuan trong 52 tudn ctia ndm 2025.

7.1.5.2.5 Khi hé théng thay ddi quy mé thi do kha dung ctia hé théng méi khéng can phai thay ddi chu
ky bay ngay lién tuc.

CHU THICH: Khi hé théng tang hoac giam FATB, thi tinh mirc kha dung chu ky 7 ngay clia hé théng
van duoc tiép tuc tinh, khéng can bat dau xac dinh lai chu ky 7 ngay mai.

7.1.5.2.6 Tinh toan d6 kha dung phai dwoc thuc hién chinh xac téi thiéu dén hai chir s6 sau dau phay
thap phan. Viéc tinh toan va két phai duwoc lwu gilr trong thei gian téi thidu 3 nam.

7.2 Kiém tra, thir nghiém SPT
7.2.1 Yéu cau chung
7.2.1.1 Céc diéu kién méi trwong

Trwr khi cé quy dinh khac trong mét quy trinh thie nghiém cu thé (vi du nhw cac thr nghiém moi
trweong), thi phép thr phai dwoc thwc hién sau khi mau thtr da dwoc 6n dinh trong céac diéu kién moi
triwdng tiéu chuan danh cho thr nghiém nhw quy dinh tai TCVN 7699-1 (IEC 60068-1), cu thé nhw
sau:

- Nhiét dé: 15 °C dén 35 °C;
- Do &m twong dbi: 25 % dén 75 %;
- Ap suét khong khi: 86 kPa dén 106 kPa

Néu co sai léch vé cac théng sb co thé lam anh hwdng dén két qua do, thi nhirng sai léch d6 phai
duoc gitr & mire ti thiéu trong subt toan bd thdi gian thue hién cac phép do 1a mét phan cta chwong
trinh thir nghiém.

7.2.1.2 Chuan bj mau thtr
7.2.1.2.1 CAu hinh cla mau thi

a) Cau hinh mau th it nhat phai day da cac loai SPT va cac thanh phan lién quan. Bo céo thi
nghiém phai néu ré dac diém chi tiét cia SPT dwoc st dung.

b) Cac thanh phan khac trong FATB nhw FDAS, mang va RCT cé thé dwoc cung cép dwdi dang thiét
bi m6 phéng va/hodac mang mé phong. Trong trvong hop st dung RCT (hoac RCT mo phéng) cho
céac ther nghiém, RCT d6 phai dap ¢ng yéu cau tai 5.1 tiéu chuan nay.

c) Trong céac thtr nghiém, thiét bi khac khéng phai la SPT cé thé duoc dat trong didu kién maéi trweng
khong khi tiéu chuan

d) Viéc lap dat, ciu hinh mau tht phai theo huwéng dan clia nha san xuét SPT.
7.2.1.2.2 B tri l13p dat

Mau thir nghiém phal duoc lap dat theo hwong st dung thong thwong, béng cac chi tiét gan phu hop
voi huong dan cda nha san xuat SPT. Thiét bi phai dwoc dat & diéu kién murc truy cap 1, ngoai triv khi
c6 yéu cau dbi véi thir nghiém vé chirc nang.

7.2.1.2.3 DAu nbi dién

a) Néu quy trinh thir nghiém yéu cau mau thlr phai & trang thai van hanh, thi né phai dwoc ndi véi mot
nguodn cap dién phu hop véi cac yéu cau trong TCVN 7568-4 (1ISO 7240-4).

b) Trr khi c6 quy dinh khac, nguén cép dién phai & trang thai danh dinh.

c) Tat ca cac mach tin hiéu, mach dau ra, va cac giao dién mang truyén dan ctia SPT phai duoc két
noi day dan va thiét bj twong (ng hoac tai gia lap. It nhat mot mach cla moéi loai phai dwoc thir véi tai
I&n nhat trong pham vi hoat ddng ma nha san xuat SPT quy dinh.



7.2.2 Chuwong trinh thir nghiém va sé lweng mau thie.

7.2.2.1 Chuong trinh thir nghiém bao gdm cac thir nghiém chtre nang trong diéu kién moi treong quy
dinh tai 7.2.1.1 két hop v&i cac thir nghiém méi trwdng. Sau moi thee nghiém moéi treong, mau sé phai
tiép tuc kiem tra lai bang cac thir nghiém chirc nang.

CHU THICH: Déi v&i tirng mau thtr, thi nghiém chirc nang sau mét thir nghiém moi trwong co thé
dwoc coi la thyc hién thir nghiém chirc nang trwéc va thir nghiém maoi treong ké tiep (xem 7.2.2.4).

7.2.2.2 Th&r nghiém chic nang

Cac chwong trinh thtr nghiém chirc nang cta SPT dworc tém t&t tai Bang 5, quy dinh tai Phu luc E

Bang 5 - Cac thr nghiém chirc nang cua SPT

Muc Yéu cau kiém tra Muc tiéu kiém tra/danh gia Phwong phap
5.2.1.1; , ]
5.2.1.2; Chirng minh SPT c6 kha nang tiép nhan, chuyén Kiém tra (muc
5.2.1.3; Hoat dong ctia SPT tiép tin bao, chi bao trang thai va tao ra cac tin i
. A3 E.1.1 Phu luc E)
5.2.1.6, bao 16i theo yéu cau.
5.2.2.6
Giao dién voi FDAS  Ching minh giao dién néi tiép vai FDAS phi hopXac thue (muc
(ndi tiép) v&i tai liéu chia nha san xuat. E.1.2.1 Phu luc E)
5.2.1.4 va Giao dién v&i FDAS (Chng minh giao dién song song véi FDAS tuan Kiém tra (muc
phu luc G |(song song) thd 5.2.1.4 va Phu luc G. E.1.2.2 Phu luc E)
Giao dién v&i FDAS  [Chirng minh giao dién doc quyén v&i FDAS phu Xac thyc (muc
(d6c quyen) hop véi tai liéu clia nha san xuat. E.1.2.3 Phu luc E)
5515 OCidmsatgiaodién  (Ching minh SPT c6 thé phat hién I6i FATP khi  Kiém tra (muc
7 Imang truyén dan moi giao dién mang truyén dan bj 16i. E.1.3 Phu luc E)
5217va o 45 truy ca Chirng minh t&t ca cac mdc truy cap déu dwoc  Kiém tra (muc
phu luc D )ty cap thiét 1ap va hoat dong diing yéu cAu. E.1.4 Phu luc E)
5218 E;% T:tbggog%tgtlﬁén Xac minh tai liéu cong bo clia nha san xuét vé co Xac thwe (muc
B hin . Iché chong gid mao va bao méat théng tin. E.1.5 Phu luc E)
Tailén va tai xuéng  Chirng minh SPT c¢6 thé phuc héi hoat dong sau Kidm tra (muc
5.2.1.10 phan mém va chwong [khi tai Ién hoac tai xuéng phan mém va chuwong i
5 N . oA R . E.1.6 Phu luc E)
trinh co s& trinh co s& khong thanh céng.
- < Ching minh bd nhé céu hinh ctia SPT khéng bi  Kiém tra (muc
52111 Luutrkthamso 501 ang boi mét dién hosc khdi dong lai.  [E.1.7 Phu luc E)
Chirng minh sy tuén thu theo tai liéu cua nha SénXa’c thwe (Mmuc
Bao vé nhat ky xuat SPT rang nhat ky dwgc bao vé khdi sy thay : i
2 . A E.1.9 Phu luc E)
ddi hoac xda trai phép.
Kha nang luu trle va oy o mink nhat ky c6 thé Iweu va gitk deoc sé Kidm tra (muc
thoi gian lwu trir cha C . A
5.2.1.12 phatky Ilwong sw kién theo yéu cau. E.1.10 Phu luc E)
Do phan giai dau thoi [Chirng minh d4u thoi gian kém theo sw kién tuan Kiém tra (muc
gian thd quy dinh tai 5.2.1.12 E.1.11 Phu luc E)
A . Chirng minh nhat ky ghi lai dwoc cac sw kién Kiém tra (muc
Ghi nhat ky si kién theo quy dinh tai Bang 2. E.1.8 Phu luc E)
o Kiém tra tai liéu ctia nha san xuat SPT theo yéu Xé&c thuc (muc
5222 [Tailiéu ciu ctia 5.2.2.2. E.1.12 Phu luc E)
C Chirng minh phwong phap dwgc néu trong tai .
5222 gi?]lﬁc:]?gup:;? xac liéu cha nha san xuét c6 thé dwoc siv dung dé éalcltgu;h(uﬁ}ﬂg E)
: i 9 xac dinh hiéu nang clia FATB o s
Kiém tra: La viéc thir nghiém, van hanh thuc té dé danh gia mirc dd dap ing véi yéu cau tai tiéu
chuén;
Xac thue: La viéc xem xét tai liéu clia nha san xuét dé xac dinh mirc dd phu hop véi yéu cau tai tiéu
chuén.

7.2.2.3 Thr nghiém mdi trwdng

7.2.2.3.1 Phai thwc hién mét thir nghiém chirc nang trwdc, trong va/hoac sau médi thir nghiém moi




trwong dé danh gia hoat dong cta SPT.

7.2.2.3.2 Cac chwong trinh th&r nghiém méi trwedng ctia SPT dwoc tém tét tai Bang 6, quy dinh tai
Phu luc E

Bang 6 - Tém tat cac thir nghiém méi trwéng cda SPT

Phép thir Van hanh hoac do6 bén Diéu khoan
Diéu kién lanh Van hanh E.2.1 Phu luc E
Diéu kién 4m nhiét, trang thai 6n dinh Van hanh E.2.2 Phu luc E
Va dap Van hanh E.2.3 Phuluc E
Rung, dao déng sin Van hanh E.2.4 Phu luc E
Tinh twong thich dién tv (EMC), thir mi&n nhiém Van hanh E.2.5 Phuluc E
Su bién ddi cta dién thé ngudn cép Van hanh E.2.6 Phu luc E
Diéu kién Am nhiét, trang thai 6n dinh Do bén E.2.7 Phu luc E
Rung, dao ddng sin Do bén E.2.8 Phu luc E

7.2.2.4 S6 lwong mau thiy

7.2.2.4.1 itnhét phai cung cap mét mau SPT dé thyc hién cac thir nghiém chirc nang. Mau thir duoc
cung cap phai dai dién (xét vé mat ket cau va cac cai dat) cho dong san pham dwoc san xuat trén day
chuyén san xuat binh thwdng ctia nha san xuat SPT, bao gém ca cac tuy chon.

7.2.2.4.2 Néu cung cap nhiéu méu dé thir nghiém mai treong, cac phép thir co thé dwoc phan chia
gitra cac mau nay va trinh tw thwe hién cac phép thir c6 thé dwoc sap xep linh hoat, mien la dam bao
moi phép thir déu dwoc thwe hién day da, va cac phép thir chivc nang bat budc phai dwoc thwe hién
trwwdc va sau tlrng phép thtr moi treong.

CHU THICH:

Vidu 1. Néu c6 2 mdu dwoc cung cap dé lam thir nghiém vé méi treong, thi cac thi nghiém vé van
hanh (E.2.1 dén E.2.6 phu luc E) c6 thé duwoc thir nghiém trén mau thtr dau tién, viéc thie nghiém do
khong can phai thue hién theo the tw dinh trwdc nao, tiep theo sau 1a mot phép thir bat ky trong so
cac phép thr vé q’é bén (E.2.7, E.2.8 phu luc E). Cac phép thtr do bén ~khélc dwoc thuc hién‘trén mau
thir thir 2. Phai tién hanh th&r nghiém vé chirc nang ca trwéc va sau moi phép thlr nghiém vé maoi
tredng.

Viduy 2. Néu c6 3 mau duoc cung cap dé lam thtr nghiém vé mé&t moi treong, thi mot mau dwoc thir
tat ca cac thL’f~ nghiém vé van hanh, viéc th nghiém d6 khong can phéi thuc hién theo thir tw dinh
trwde nao. Mau thr 2 sé dugrc thir mot trong so cac phép thir vé do ben. Phép thir vé do bén khac
con lai thyee hién trén mau ther thir 3. Phai tién hanh th&r nghiém vé chlrc nang ca trwdc va sau moi
thir nghiém vé méi trwdng.

7.3 Kiém tra, thir nghiém RCT

7.3.1 Chuan bi thr nghiém

7.3.1.1 Diéu kién thtr nghiém

Tét ca cac phép thir phai dwoc tién hanh trong diéu kién mai treong tiéu chudn, trir khi co quy dinh cu
thé khac trong tirng phép thir. Cac diéu kién mai trwong tiéu chuan nhw sau:

Nhiét do: 15 °C dén 35 °C;

Do &m twong dbi: 25 % dén 75 %;

Ap suét khi quyén: 86 kPa dén 106 kPa.
7.3.1.2 Lap dat

RCT phai dwoc 1ap dat theo hwong dan clia nha san xuat. Bat ky thiét bj b6 sung can thiét dé thuc
hién cac thir nghiém (vi du moé phéong FATB va SPT) sé do nha san xuat RCT cung cap trén co s&
théa thuan v&i don vi thir nghiém.

7.3.1.3 Ngubdn dién cap
Nguén dién cung cap cho RCT phai dap &ng yéu cau k¥ thuat theo quy dinh ctia nha san xuét RCT.
7.3.2 Yéu cau chung

7.3.2.1 Céc th& nghiém chirc nang nhdm chirng minh rdng RCT c6 kha nang thyc hién day dd cac
chtrc ndng can thiét theo quy dinh cda tiéu chudn nay. Nha san xuat RCT phai cung c&p mét cau hinh
th&r nghiém hoan chinh, cé kha ndng danh gia toan dién, day di cac chirc ndng bat budc clia RCT.
CAu hinh nay c6 thé bao gébm céc thiét bi mé phéng FDAS, SPT va/hodc mé hinh mang gia lap nham



thay thé cho hé théng thwc té khi can thiét.

7.3.2.2 Twng FATP riéng 1é sé phai kiém tra vé thdi gian bao cao 16i tdi da theo quy dinh cla tiéu

chuén nay.

7.3.2.3 Tét ca cac giao dién mang ma RCT s dung dé truyén va nhan tin hiéu, ciing nhw giao dién
két néi véi FAMS phai dwgc kiem tra dé bao dam rang RCT c6 thé giao tiép véi hé théng mét cach

hiéu qua.

7.3.2.4 Céc thir nghiém dworc tém tét tai Bang 7, quy dinh tai Phu luc F.

Bang 7 - Tém tat cac thie nghiém chirc ning cua RCT

Muc Yéu cau kiém tra Muc tiéu kiém tra/danh gia Phwong phap
e e L. Chirng minh kha nang cia RCT trong viéc nhan, Kiém tra (muc
531 Xualytinbao X0 Iy va chuyén tiép tin bo. F.7. Phu luc F)
532va |z N 5. Chirng minh tat ca cac murc truy cap déu duoc Kiém tra (muc
Phu luc D Cap quyen truy cap thiét 1ap va hoat ddng dung yéu cau. F.1. Phu luc F)
a0 lan va tai xudng Chung minh RCT ¢6 thé phyc héi hoat dong sau Kidm tra (muc
5.3.3 N 9 knhitai l&n hodc tai xuéng phan mém khoéng thanh :
phan mém R F.2. Phu luc F)
cong.
Lwu trir tham sd cAu Chirng minh RCT khéng mét bat ky tham sé céu Kidm tra (muc
5.3.4 hinh va di liéu dac hinh hoac di liéu ngw&i dung nao sau khi khoi :
L NS A S £y aon F.3. Phu luc F)
thu cia nguwdi dung. dong lai hoac mat dién.
535 Oiémsatvathong  Ching minh RCT c6 thé phat hién va bao 16i FATB | Kiém tra (muc
e bao 16i t&i FAMS. F.4. Phu luc F)
536 Giao dién véi FAMS C’hunghmmb giao dién v&i FAMS dwoc giam sat Kiém tra (muc
dung yéu cau. F.5. Phu luc F)
537  Tin hidu 13 Chunq mll'lh RCT c6 kha nang phat hién va bao 16i | Kiém tra (muc
theo yéu cau. F.6. Phu luc F)
A .. Chirng minh t4t ca cac sw kién bat budc dwoc ghi | Kiém tra (muc
Ghi nhat ky s kign lai theo yéu ciu trong Bang 4. F.8. Phu luc F)
Pophangiaiva oy un o minh déu thoi gian kem theo sw kién dap | Kidm tra (muc
dong bd hoa thoi . 2 a
; (rng yéu cau. F.9. Phu luc F)
gian
Thoiganlvu i P78 100 cba i s ol RCT | st (e
53.8 clanhatky D CO quy dl 9 9 9 F.10. Phy luc F)
thiéu la 3 nam.
Eggﬂ‘ftfgasz’tsiléiu Ching minh viéc lwu tri sy kién theo nhém duwoc | Kiém tra (muc
£ . * 7 thwe hién dung nhw quy dinh tai 5.3.8. F.11. Phu luc F)
(néu co)
Nhan dang ngu&i Ch_unq mln,h ”ha,r? d:’_ang nguot dung duo’q ghi q’ucyc Kiém tra (muc
N ~. . 0hi nhan dung v&i cac s kién theo quy dinh tai
dung trong nhat ky 2 F.12. Phu luc F)
Bang 4.
£ aa A L Ching minh rang cac ché dod van hanh dwoc thwc | Kiém tra (muc
3.9  Che do van hanh hién dung yéu cau. F.13. Phu luc F)
5.3.10 Tan cong tv chéi  Ching minh tai liéu ciia nha san xyét RCT mé ta rd Xac thwc (muc
o dich vu kha nang chong lai tan cong tlr chdi dich vu. F.14. Phu luc F)
R A b Ching minh co ché bao mat cia RCT dam bédo an | Xac thwe (muc
5311  Bao mat thong tin toan di liéu truyén trong FATB. F.15. Phu luc F)
531, Ba0mat chéng gia [Chirng minh co' ché bao vé RCT chdng bi thay thé | Xac thue (muc
e mao hodc gid mao dwoc thwc hién day du theo yéu cau. |F.15. Phu luc F)
. Chirng minh néu mét RCT gap 16i khong anh Kiém tra (muc
53.13  Du phong RCT hwéng dén FATB. F.16. Phu luc F)
i Ching minh tai liéu cta nha san xuét dap ng yéu | Xéac thwec (muc
53.14 [Tailiéu cAu tai 5.3.14. F.17. Phu luc F)
5315 Ghi nhan Chng minh nhan hiéu va ma thiét bi dap &rng yéu Xac thurc

cau tai 5.3.15.

CHU THICH:




Kiém tra: La viéc thi nghiém, van hanh thyc té dé danh gia mirc do dap (ng v&i yéu cau tai tiéu
chuan;

Xac thyc: La viéc xem xét tai liéu ctia nha san xuét dé xac dinh mirc do phu hop véi yéu cau tai tiéu
chuan.

Phu luc A
(Tham khao)

CAu trac hé théng truyén tin bao chay

(1)
Corsor duge o L | FARC
g i oy
" < Lyc
| [ (Tmang | lwgng
FDAS - SPT I truyén L ReT |o-|FAMS chira
J— L dén  S— : chay
7 N
5 |
FATS
Pham vi tiéu chudn ; :
FATB _ i Lycluomg_;
Quy dinh tai Didu 5 j chiachly |
: Trién khal cac :
: : biénphap
—— Co s¢ duge —— ; FARC chira chay
' giam sat : i QuydnhtaiDifu6
{_FADS— SPT—i  RCT—,
iKhong thudc: Quydinh | : Quy@inh |
‘phamvitéui twi52 ! tais3
i chudn i : 5
CHU DAN:
FDAS Hé théng bao chay SPT Thiét bi truyén, tin bao chay
FATS Hé thdng truyén tin bao chay RCT B6 phan tiép nhan tin bao chay
FATB Khéi truyén tin bao chay FAMS |Hé théng quan ly tin bdo chay
FARC Trung tdm tiép nhan béo chay
= « = = = Ngoai pham vi tiéu chuan nay
@ Lién hé, xac minh thong tin bao chay gitra Trung tam tiép nhan bao chay va co s& duoc
giam sét (c6 thé c6 hoac khdng)

Hinh A.1 - C4u trac hé théng truyén tin bao chay

Phu luc B
(Tham khao)

CAu trac khdi truyén tin bao chay



Co s& duroc giam sat

: 3 FARC ‘
T B oo N Yy | 1
: SPT R /™ mang di dong | I J
O B . A\ (G#GsG.) 1 - ROT |—o— FAMS ||
: b - ‘,"'\_/\v_/\__ .) "ﬂ-/l\'/ .\_. / '
: . ‘ j//"’ /“ . / : | '
A 04 of - . N '
| FDAS —T— SPT ‘_\:7,&7‘ N Y \(__/ o ) R
! a3 ) ' //4\ Mang c6 dinh \.}"--—1__ RCT 1\? l FAMS |
! _ oD T ) I
. | FDAS ATL—" i A R Y ;
o | e
[ FDAS |—o— . 2 S o | b A

Khéi truyén tin bao chay '

CHU DAN:

+————— Puong truyén tin bao chay chinh

4 — — — — — 4 Puwong truyén tin bao chay dw phong
FDAS Hé théng béo chay
SPT Thiét bi truyén tin bao chay
RCT Bo phan tiép nhan tin bao chay
FAMS Hé théng quén ly tin bao chay
FARC Trung tam tiép nhan bao chay

Hinh B.1 - C4u tric khéi truyén tin bao chay

Phu luc C
(Tham khao)
b6 kha dung
C.1 Téng quan

C.1.1 FATSP chiju trach nhiém do lwdng va bao cép do kha dung ctia FATB va FATSN theo dinh
nghTa‘tai 3.1.1.2va 3;1 .1.3. Do kha dungrlé ty 1é phan tram théi gian ma FA'[B hoat déng dap rng cac
yéu cau cla tiéu chuan nay. Day la chi so hiéu nang quan trong danh gia chat lwgng cta FATB.

C.1.2 Néu mot FATB hoac FATP hoat dong dam bo lién tuc va day da trong tuan, do kha dung cda
né sé la 100 %, néu khéng hoat dong trong toan bd théi gian thi d6 kha dung la 0 %. D6 kha dung
99,8 % nghia la cé 0,2 % khoéng kha dung, twong dwong khong hoat ddng 20,16 phut trong bay ngay.

C.1.3 Co6 mobi lién hé tryc tiép gitva FATB va do kha dung ctia FATSN.

Vi du 1: Néu mot FATSN trong mét tuan co sw c6 mét dién kéo dai 20 phut anh hwdng dén 10 % tat
ca cac FATB, thi d6 kha dung téng thé ctia FATSN Ia 99,989 %. Diéu nay cho thay yéu cau vé do kha
dung ctia FATSN thwdng cao hon dang ké so véi yéu cau dé kha dung cla tieng FATB riéng 1é.

Vidy 2: Sy cb mét dién anh hwéng dén két ng“')i cUa tat ca cac FDAS tai co sé trong mot ndm [a 17h,
sé dan dén do kha dung ctia FATSN gidm xudng con 99,8 %

C.1.4 Do kha dung ctia FATB theo tiéu chuan nay khac véi cach dinh nghia dé kha dung thudng
dung trong linh viec mang vién théng. D6 kha dung ctia FATB trong tiéu chudn dworc hiéu 1a kha nang
dau cudi ctia FATB, bao gdm tlr FDAS dén FAMS. Trong khi d6, d6 kha dung ctia mang thuwéng
khong tinh dén cac thoi gian gian doan do bao tri dinh ky hodc dét xuét va chi phan anh hiéu nang
cda mang.

C.2 b6 kha dung cua FATB

C.2.1 Khi mét FATP ctia FATB bi 16i hoan toan nhwng FATP con lai van duy tri hoat dong binh
thwong, FATB van dwoc xem 1a kha dung. Tuy nhién, trong truéng hop nay, néu mot FATP van tiép
tuc 16i, FATB sé hoat dong v&i FATP con lai va bat ky 16i nao xay ra trén FATP nay lai sé khién hé
thédng mét két ndi hoan toan va lam gidm d6 kha dung xubng dwdi 100 %.

C.2.2 Muc tiéu d6 kha dung ctia FATB Ia 99,8 % trong khodng th&i gian mot tuan. Mot tudn cé 168h



nén thoi gian nglrng hoat dong tdi da cho phép ctia FATB 1a 20 phuat. Bé dat dwoc muc tiéu nay, can
Ira chon loai cong nghé truyen dan phu hop va danh gia k¥ luéng moi trwong |&p dat, khoang cach
wdc tinh tlr co s& dén thiét bi chuyén mach hoéc tram phat séng ciing nhw cac thda thuan dich vu ré
rang vé thoi gian khéi phuc.

C.2.3 Trong tiéu,chuén nay, FATB la loai dwdng dan kép, do d6 d6 kha dung cua tirng dudng dan
riéng I& co thé thap hon so véi dd kha dung ciia FATB, mién 1a té hop hai dworng dan van dap ng
muc tiéu d6 kha dung téng thé. Minh hoa phwong phap dé FATB dat d6 kha dung 99,8 % dwoc trinh
bay tai C.2.4

C.2.4 Vidu vé cach dat dwoc dd kha dung ctia FATB 13 99,8 %, dwoc minh hoa & hinh C.1

Gia sir FATP1 kha dung 95,5 % va khéng kha dung (tinh trang 16i) 4,5 % trong mét tuan. Trong toan
bd khodng thai gian 4,5 % khi FATP1 gap 16i, FATP2 van duy tri hoat dong v&i do kha dung & mic
95,5 % va khong kha dung 4,5 %. Khi két hop s dung ca hai FATP, khd nang ma ca hai déu khong
hoat déng cuing ltc la (4,5 % x 4,5 % = 0,2025 %), va do d6 dd kha dung tdng thé 1& 99,8 %.

FATP1 FATP2 FATB
4,5% ' 0.2% 0%
khéng hoat d6ng khéng hoat d8ng khéing kha dung

95,5% \ 4,3% 99,8%
hogt @éng \ hoat déng kha dung

\ ' i

x |
\ i
| Ul | J

Hinh C.1 - Minh hoa vé d6 kha dung cta khéi truyén tin bao chay

Phu luc D
(Quy dinh)
Murc truy cap

Tiéu chuan nay xac dinh bdn muc truy cap, dwoc phan loai dwa trén mirc dd cho phép ngudi ding
truy cap vao chirc nang logic (phan mém, hé théng) va vat ly (thiét bi, phan cing) cta hé théng, thiét
bi. Cac murc truy cap dwoc thiét 1ap nham bao dam an toan, tinh toan ven va kha néng kiém soat truy
cap theo vai tro ngu&i dung.

D.1 Mdrc truy cap 1: Truy cap co ban.

Truy cép logic bao gébm quyén xem cac théng tin ctia chi bao trang thai co' ban clia hé thong (tin hiéu
hoat dong, canh béo.:.), khong cho phép thwc hién bat ky thgy doi nao vé cau hinh hpéc chrc nang.
Truy cap vat ly bao g(“)[n viéc van hanh cac chi bao va nat bam thd cong ma khong can xac thic. Viéc
van hanh nay khéng can céac cong cu dac biét.

Nguoi ding dw kién & mirc truy cap nay co thé la thanh vién cong dong hozc nhan vién chiu trach
nhiém phan rng ban dau vé&i cac sw kién (tin bao chay, bao 16i...).

D.2 Mtrc truy cap 2: Truy cap van hanh.

Truy cap logic bao gém viéc truy cap vao trang thai hoat dong va cac chirc nang van hanh. O mirc )
truy cap nay cgﬁ thé xem trang thai hoatldc}ng cla hé thong va thyc hién cac chirc nang lién quan dén
viéc cai dat, cau hinh co ban cta hé thong.

Truy cép vat ly bao gom quyén tiép can cac thiét bi hoac bang diéu khién dé thuc hién cac chirc nang
van hanh co ban. Viéc truy cép duoc kiém soat bang cac cong cu bao vé don gian nhw: Khéa co, thé
truy cép, ban phim va ma so, ma truy cap.

Nguoi dung dw kién & mirc truy cap nay co thé 1a nhan vién van hanh da dwoc dao tao co ban.

D.3 Mtrc truy cap 3: Truy cap bao tri va cau hinh.

Truy céap logic bao gébm quyén truy cap vao cac chirc ndng bao tri, cu hinh chi tiét, truy xuat nhat ky
va cac di¥ liéu riéng cu thé.

Truy cap vat ly bao gdm kha nang tiép can truc tiép thiét bi, hé thédng dé thwc hién cac thao tac truy



cap logic murc truy cap 3.

Ngwoi dung dy kién & murc truy cap nay co thé 1a nhan vién ky thuat vién cé chuyén mén dwoc phép
thwc hién bao tri va van hanh chi tiét theo hwéng dan clia nha san xuat.

D.4 Murc truy cap 4: Truy cap cap nhat phan mém va bao mat cap cao.

Truy cap logic bao gém truy cap dé cap nhat phan mém hé théng, truy cap dé xem cac tham sé quan

trong chi doc.

Truy cap vat ly bao gdm kha nang tiép can truc tiép thiét bi, hé théng dé thwc hién cac thao tac truy

cap logic murc truy cép 4.

Nguoi dung du kién & mirc truy cap nay c6 thé Ia ky thuat vién dwoc nha san xuat dy quyén, co tham
quyén thyc hién cap nhat phan mém, khac phuc 16i phan mém va trién khai cac bién phap bao mat hé

théng.

Phu luc E
(Quy dinh)

Kiém tra, thie nghiém thiét bj truyén tin bao chay

E.1 Kiém tra chirc nang

E.1.1 hoat dong ctia SPT

E.1.1.1 Muc dich

The nghiém nham ching minh kha nang cta SPT dap ¢ng quy dinh tai 5.2.1.1; 5.2.1.2; 5.2.1.3;
5.2.1.6 va 5.2.2.6 trong viéc tiép nhan, chuyén tiép tin hiéu, chi bdo trang thai va tao tin bao 16i.

E.1.1.2 Nguyén téc

Thtr nghiém bao gdm viéc tao ra cac tin bao quy dinh tai 5.2.1.1.1, sau do xem xét ching c6 dwoc
SPT tiép nhan, tao ra tin bao, chi bao trang thai va truyén t&i RCT mot cach phu hop.

Bang E.1 - Thir nghiém hoat déng cta SPT

Iang.

thai cia SPT.

Bwéc | Diéu kién thir Quy trinh thor Phép do Tiéu chi dat
- FATB dwoc ciu
hinh va hoat dong | _ . . L . ) .
1 binh thudng. E)at. FDAS ¢ trang Kiem tra chibao trang SPT phal h]en thi trang thai theo
' . thai tinh Iang. thai cua SPT. quy dinh tai 5.2.1.2 va 5.2.2.6.
- FDAS duoc ket
noi v&i SPT.
- SPT phai hién thj trang thai
theo quy dinh tai 5.2.1.2 va
- FATB duoc cau - Kiém tra chi bao trang -2-2.6.
hinh va hoat dong Kich hoat tin higu thai SPT. - Tin hiéu bao chay phai duoc
2. binh thuwdng. bao chay tw - Kiém tra tin hiéu bao SPT gtri t6i RCT.
- FDAS dwoc két FDAS. chay cé dwoc tiép nhan|_ SPT phai hién thij trang thai
noi voi SPT. tai RCT khéng. sau khi da nhan dwoc tin hiéu
xac nhan tir RCT theo quy dinh
tai 5.2.1.2 va 5.2.2.6.
Dat lai FDAS & .z . 2 LR .
3 Tiép sau budc 2. trang thai tinh Kiém tra chi bdo trang SPT phai hién thj trang théi theo

quy dinh tai 5.2.1.2 va 5.2.2.6.

- FDAS duoc két
noi v&i SPT.

Kich hoat tin hiéu

- Kiém tra chi béo trang

- SPT phai hién thj trang thai

buwéc 4.

dong binh thwong
cta FATB.

bwéc 4 c6 nhan duwoc
tai RCT khéng.

4. - tao 16 FATB gé |pao chay tl thai clia SPT. theo quy dinh tai 5.2.1.2 va
khong truyan tin FDAS. 5.2.2.6.
gilra SPT va RCT.
- Tin hiéu bao chay dwoc kich
T&tva khoi dong |y s e hoat tai bwdc 4 phai duoc
) . A em tin hiéu bao chay chyyén tiép toi RCT.
. lai SPT sau do , )
Tiep theo sau Ny dwoc kich hoat tai
5. khoi phuc hoat

- SPT phai hién thj trang thai
sau khi da nhan dwoc tin hiéu
xac nhan tr RCT theo quy dinh
tai 5.2.1.2va 5.2.2.6.




Lap lai 1an lwot tir ] ) )

6 bwdc 2 dén 5 voi  |Lap lai tw bwde 2 Lap lai tir bwdc 2 dén  Nhw budc 2 dén bwdc 5 doi voi

' tin hiéu bao 16i tir |dén bwdc 5. bwéc 5. tin hiéu bao 16i tir FDAS.

FDAS.
- FATB duoc cAu ;h*;'ieg‘];ggﬁ' bao trang| gpr hnai hign thi trang thai
hinh va hoat dong  |Ng4t két néi va ' theo quy dinh tai 5.2.1.2 va

va binh thudng. khai phuc két ndi - Kiém tra tin higu bao 5.2.2.6.
- FDAS dugc két FDASV6i SPT. O] fﬁj}‘fgﬂ‘-’gésnm 18013 | 1in higu bao 16 dwoc SPT tao
noi v&i SPT. RCT/FAMS khong. ra va truyén dén RCT/FAMS.
- FATB duoc cAu ;h‘;'ieéggrg;?' baotrang | spr i hidn thi trang thai
hinh va hoat dong Ng4t va khoi phuc| . ' theo quy dinh tai 5.2.1.2 va

3. binh thuong. két ndi FATP | Kiém tra tin hiéu bao 5.2.2.6.
- FDAS duoc két  chinh. oA ot gin |12 L Tin higu bdo 81 dugc SPT tao
noi véi SPT. RCT/FAMS khong. ra va truyén dén RCT/FAMS.
- FATB duoc cAu ;h*;'ieg‘];ggﬁ' bao trang| gpr hnai hign thi trang thai
hinh va hoat dong g4t va khoi phuc ' theo quy dinh tai 5.2.1.2 va

0. binh thudng. két ndi FATP dy [ Kiém tra tin higu bao 5.2.2.6.
- FDAS duoc két  Phong. jo fﬁj}‘,’g’n‘-’géﬁPT 180 12 | 1in higu béo I3i duoc SPT tao
noi v&i SPT. RCT/FAMS khong. ra va truyén dén RCT/FAMS.
- FATB duoc chu {hglie$;r§;$l bao trang| gpr bnai hidn thi trang thai
hinh va hoat dong | va khoi phuc . ' theo quy dinh tai 5.2.1.2 va
- FDAS duoc két  SPT. oA osbr ain |2 " - Tin higu bao 131 duoc SPT tao
noi voi SPT. RCT/FAMS khéng. ra va truyén dén RCT/FAMS.
- FATB dworc cau - Kiém tra chi bao trang - SPT phai hién thj trang thai
hinh va hoat dong |5 va khoi phuc  thai cla SPT. theo quy dinh tai 5.2.1.2 va
- FDAS duoc ket phong. 16i c6 dwoc SPT tao va - Tin hiéu béo 16i dwgc SPT tao
noi v&i SPT. truyén dén RCT/FAMS. ra va truyén dén RCT/FAMS.
- FATB dwoc cdu | . - Kiém tra chi bao trang - SPT phai wu tién hién thj trang
hinh va hoat déng [Kich hoat dong  thaj cia SPT thai bao chay theo quy dinh tai

12, binh thuwong. thoicac tin hieu | .. 5212va52286.

. ~ |bao 16i va bao - Kiém tra tin hiéu xac )

- FDAS duoc két  chay tir FDAS.  hhan duoc givi tr SPT - Tin hiéu tir SPT dén RCT phai
noi voi SPT. véi FDAS. wu tién tin hiéu bao chay.

E.1.2 Giao dién véi FDAS

E.1.2.1 Giao dién nbi tiép chun hoéa v&i FDAS
E.1.2.1.1 Muc dich

Thi nghiém nhdm chirng minh SPT néu trién khai giao dién ndi tiép v&i FDAS, tuan tha cac yéu cau
cla 5.2.1.4 va phu luc G.

E.1.2.1.2 Nguyén tic

Thir nghiém bao gom viéc cau hinh SPT va FDAS theo tai liéu huéng dan clia nha san xuat SPT va
FDAS. Thong qua giao dién nay, thwc hién truyen va tiep nhan tin bao, ciing nhw kha nang xt ly [0 tai
giao dién, noi tiép v&i FDAS.

Bang E.2 - Thir nghiém giao dién ndi tiép chuan héa véi FDAS

Bwéc

Diéu kién thir nghiém

Quy trinh tho

Phép do

Tiéu chi dat

1

SPT dwoc lap dat va
cau hinh & trang thai
hoat ddng binh thwdng.

Két néi SPT v&i FDAS
théng qua giao dién néi
tiép nhu theo hwéng
dan cta nha san xuét
SPT.

Kiém tra viéc két ndi
SPT v&i FDAS c6 phu
hop vai tai liéu hay
khong.

Viéc két ndi SPT va
FDAS phai tuan
theo tai liéu hudng
dan.

SPT duoc lap dat va
cau hinh & trang thai

Tao tin hiéu bao chay
hoac bao 16i trén FDAS.

Ghi lai th&i gian truyén
theo 5.1

Thoi gian truyén
phai dap rng quy




hoat ddng binh thwdng.

dinh tai 5.1

SPT duoc lap dat va
cau hinh & trang thai
hoat dong binh thwdng.

Ngat két ndi giao dién
noi tiep v&i FDAS.

(§hi lai théi gian bao cao
|Gi (thoi gian ti khi ngat
két noi dén khi dwoc

Thoi gian bao cao
phai theo quy dinh
tai 5.2.1.4.1.

nhan tai RCT).

E.1.2.2 Giao dién song song chuan hoéa véi FDAS
E.1.2.2.1 Muc dich

Tha nghiém nham ching minh SPT néu trién khai giao dién song song chuan héa véi FDAS dap (rng
quy dinh tai 5.2.1.4 va phu luc G.

E.1.2.2.2 Nguyén tac

Thi&r nghiém bao gdm viéc ciu hinh SPT va FDAS theo tai liéu hwong dan clia nha san xuét. Théng
qua giao dién nay, thyc hién truyén va tiep nhan tin bao, cling nhw tao 16i tai giao dién song song v&i

FDAS.
Bang E.3 - Thir nghiém giao dién song song chudn héa véi FDAS
Bwéc Diéu kién thir Quy trinh thor Phép do Tiéu chi dat
1 - SPT va FDAS (hoéc [Kich hoat mét tin -~ (Ghi nhan xem cé sw thay Sy thay déi dién tré
mot trinh mé phéng  hiéu bao chay tvr  @di dién tré cudi dwong  |cudi dwdng day phai tiy
giao dién FDAS FDAS dén tdtca  day tai dau vao ctia SPT 40 % tr& |&n so véi dién
twong dwong) dwoc cac dau vao song  v&i mire thay ddi tlr 40 %  tré tinh va duy tri trong
két ndi théng qua song cta SPT theo tré 1&n so v&i gia tri dién  thdi gian Ién hon 200
giao dién FDAS song Phu luc G. tr& tinh, duy tri trong thdi  ms. SPT nhan biét sw
song va dang hoat gian I&n hon 200 ms thay déi 1a bao chay va
dong theo yéu cau. khong. truyén ban tin bao chay.
- SPT duoc két nbi
v&i FATB hoat déng
binh thwédng.
2 Nhuw trén. - Do tré khang dau ra bao  Tr& khang dau ra bao 16i
16i SPT. SPT phéi < 100 Q khi &
trang thai binh thwdng.
3 Nhuw trén. Gayra l6i FATB  Po tréd khang dau ra bao  [Tré khang dau ra bao 16i
hoac mé phdng 16i |6i ctia SPT. Ghi nhan thdi [SPT phai > 500 kQ.
tai SPT. diém chuyén trang thai va [Trang thai 16i phai dwoc
thoi gian duy tri trang thai duy tri it nhat 1 giay.
16i. Trang thai 16i phai duoc
kich hoat trong th&i gian
khong vuwot qua thoi
gian béo cdo |6i.
4 Nhuw trén. Kich hoat tat c& cacKiém tra xem cac ddura Pau ra bao I16i ctia SPT
dau ra bao 16i clia  bao 16i ctia SPT ¢6 du kha phai cé kha ndng chiu
SPT vanbitrng  hang cho dong dién 20 mA dwoc dong dién it nhat
dau ra véi mot tai  (chay qua khi thiét bj hoat 20 mA.
20 mA. ddng hay khong.
5 Nhw trén. Lam thay d6i két  Ghi nhan xem c6 tin bao  Viéc thay dbi két ndi
ndi giao dién gitra 16i dwoc tao ra hay khong. gitra SPT va FDAS phai
FDAS va SPT bang dwoc phat hién va bao
cach loai bd hoac vé RCT.
ndi tt dau ndi.

E.1.2.3 Giao dién doc quyén véi FDAS
E.1.2.3.1 Muc dich

Th& nghiém nhdm chirng minh réng giao dién doc quyén véi FDAS, néu dwoc trién khai, dap ng quy
dinh tai 5.2.1.4.

E.1.2.3.2 Nguyén tac

Thir nghiém dwoc thue hién bang cach lap dat SPT theo hwéng dan cda nha san xuét. Sau khi lap
dat, tién hanh kiém tra kha nang giam sat va hiéu nang cua lién két théng qua giao dién nay.

Bang E.4 - Thir nghiém giao dién déc quyén véi FDAS

Buwérc

Diéu kién thir

Quy trinh ther

Phép do

Tiéu chi dat




1 SPT dwoc ldp  Két ndi SPT voi FDAS Kiém tra viec két ndi  Viéc két ndéi SPT va FDAS
dat va cau hinh  theo tai liéu hwéng dan.SPT véi FDAS c6 phu phai tuan theo tai liéu hwéng
dé hoat dong hop véi tai liéu huwéng [dan.
binh thwong. dan khéng.

2 Nhw trén. Tao tin hiéu bao chay |Ghi lai thdi gian truy&n[Thoi gian truyén phai dap

hoadc bao 16i trén FDAS.theo 5.1. &ng quy dinh tai 5.1.
3 Nhw trén. Ngét két ndi giao dién Ghi lai thoi gian bao  L6i phai dwgc RCT tiép nhan.
gita SPT v&i FDAS.  c4o I6i (thoigiantlr  Thoi gian bao cao 16i phai
khi ngét két ndi dén  dap wng quy dinh tai
k~h| RCT nhéan tin hiéu 5.2.1.4.1.
16i).

E.1.3 Giam sat giao dién mang truyén dan
E.1.3.1 Muc dich

Th&r nghiém nhdm ching minh rang SPT neu ¢ kha nang phat hién va théng bao 16i lién quan dén
giao dién mang truy&n dan khi xay ra sw cé6 mét két néi tai tirng giao dién, phu hop v&i yéu ciu tai
5.2.1.5.

CHU THICH: Vi du vé I6i giao dién mang bao gom: rut cap Ethernet, mét két néi di dong (cellular), 16i
phan ctrng cong mang, v.v..

E.1.3.2 Nguyén téc

Thir nghiém dwoc thuc hién bang cach cé y ngét két ndi tirng giao dién mang cta SPT khoi mang
truyen dan. Sau do, theo ddi va ghi nhan xem SPT c6 gui tin bao 16i phu hop dén RCT hay khéng,
trong th&i gian va diéu kién quy dinh.

Bang E.5 - Thir nghiém phat hién 16i FATP khi giao dién mang truyén dan bi |6i

Bwérc

Didu kién thi

Quy trinh th

Phép do

Tiéu chi dat

1

- SPT duwoc lap dat va
cau hinh dé hoat déng
binh thwdng.

- RCT hoac mdé phong
RCT dwoc cung cap aé
c6 kha nang giao tiép
v&i SPT.

Ngét két ndi giao dién
mang dau tién (1&p lai
bwéc 1 va 2 cho tat ca
cac giao dién mang).

Theo dbi xem 16i FATP
c6 duwoc ghi vao khong
nhat ky sw kién khéng va
tin hiéu 16i cé dwoc g
dén RCT khéng.

L&i FATP sé dwoc
ghi vao nhat ky sy
kién. Tin hiéu 16i
FATP sé dwoc g
dén RCT.

tiép theo buéc 1.

Két ndi lai giao dién
mang da ngat két ndi
(Iap lai bwéc 1 va 2 cho
tat ca cac giao dién
mang).

- Theo d6i xem viéc khoi
phuc 16i FATP c6 dwoc
ghi nhan trong nhat ky s
kién cia SPT khong.

- Theo déi xem tin hiéu
khoi phuc cé duwgc gl

dén RCT khéng.

- Viéc khéi phuc
FATP sé dwoc ghi
vao nhat ky sy kién.
-Tin hiéu két ndi tré
lai cila FATP sé
dwoc gri dén RCT.

CHU THICH: Khuyén nghi nén tht nghiém bang cach thao cap Ethernet hodc &ng-ten.

E.1.4 Mrc d6 truy cap
E.1.4.1 Muc dich

Thir nghiém nham chirng minh SPT dap trng theo quy dinh tai 5.2.1.7 va Phy luc D vé viéc cung cap
t0i da 4 murc do6 truy cap, cling nhw dam bao rang viéc xac thwc quyen truy céap tai tieng miee do la
chinh xac va phu hop véi quy dinh.

E.1.4.2 Nguyén téc

Thir nghiém bao gdm viéc ¢b géng truy cap va st dung cac chirc néng diéu khién ctia SPT theo cac
yéu cau dwoc quy dinh tai 5.2.1.7 va Phu luc D. Viéc van hanh SPT phai dwoc thyc hién tai trng mure
truy cap cu thé nhadm xac minh réng cac chirc ndng dwoc phép truy cap tai mdi mirc cé thé thuwe hién
thanh céng va cac chirc ndng khong dwoc phép tai mire d6 phai bi tir chéi truy cap.

Bang E.6 - Thir nghiém murc d0 truy cap

Bwéc

Diéu kién thir

Quy trinh thi

Phép do

Tiéu chi dat

1

- SPT chwa dwoc ciu
hinh.

- CAc thiét bi va diéu kién
can thiét dé cau hinh SPT

dau cho SPT va git

Thwe hién cu hinh lan

nguyén khéa mac dinh.

th nhan xem,cé hoan
tat qua trinh cau hinh
khong.

Khéng dwoc hoan
tat cAu hinh néu
gilr nguyén khda
mac dinh.




phai cé san.

2 SPTvacacthiétbican  Tai mdc truy cap 1,c6 Ghilai xem co dwgc  Quyén truy cap
thiét da dwoc lap dat va gang st dung cac churc phép truy cap hay phai phu hop voi
cau hinh dé hoat dong néng va diéu kh|en khong. 5.2.1.7.
binh thwdng. dwoc nha san xuat quy

dinh cho m&c nay.
3 Nhuw buéc 2 Lap lai nhw bwéc 2 cho (Ghi lai xem cé dwoc  Quyeén truy cap
murc truy cap 2. phép truy cap hay phai phu hgp v&i
khong. 5.2.1.7.
4 Nhw buwéc 2 Lap lai nhw bwéc 2 cho (Ghi nhan xem quyén  Quyeén truy cap
mcrc truy cap 3. truy cap mere 3 chi phai phu hgp v&i
dwoc cap néu nguoi  5.2.1.7.
dung murc 2 cho phép.
5 Nhw bwéc 2 C6 gang truy cap bang Ghi lai xem quyén truy Khéng dwoc phép
cach nhap sai khoa ba cép co bi twr choi truy cap.
lan trong vong 60 gidy. khong.
6 Tiép theo buwdc 5 Cho 80 s (+ 5's) va thir (Ghi lai xem quyén truy Khong dwoc phép
lai bang khéa hop 1€ dé (cap co bi tw choi truy cap.
dworc truy cap. khéng.
7 Xem tailiéu do nha san  Xem tai liéu. - Thuat toan c6 thé

xuét cung cap chirng minh

thuat toan truy cap tlr xa
c6 thé phan biét it nhat 1

000 000 khoéa khac nhau.

phan biét dwoc 1
000 000 khoéa khac
nhau.

E.1.5 Bao mat chéng gia mao va bao mat thong tin

Xac thye tai liéu nha san xuat SPT cung cép phai mé ta cac phwong phap duoc st dung dé bao vé
chong lai viéc thay thé SPT bang thiét bi gibng hét hoac thiét bi mé phdng va bao vé thong tin dwoc
truyén bdi FATB nhdm ngan chén viéc doc trai phép va stra dbi trai phép theo cac yéu ciu duwoc néu

trong 5.

2.1.8.

E.1.6 Tailén va tai xubng phan mém va chwong trinh co sé&
E.1.6.1 Muc dich

Thir nghiém nham chirng minh rang quy trinh tai Ién va tai xubng phan mém hoac chwong trinh co s&
cta SPT (néu c6 hé trg chirc nang nay) phu hgp véi 5.2.1.10.

E.1.6.2 Nguyén téc

Thir nghiém bao gom viéc ¢ gang cap nhat chuong trinh co s& clia SPT, van hanh SPT & mirc truy
cap phu hgp va lam theo huwéng dan trong tai liéu ky thuat cta SPT.

Bang E.7 - Thir nghiém tai 1én va tai xuéng phan mém va chwong trinh co’ s&

Buwéc

Didu kién thi

Quy trinh tho

Phép do

Tiéu chi dat

Thiét bi SPT yé cac thiét
bi can thiét dé cho phép
SPT hoat ddng theo yéu

Tai mire truy cap 1, thwc

Ghi lai xem co viéc

Khoéng dwoc phép cap

1 N o ¢ -2 hién thtr tai Ién chwong cap nhat cé dwgc  nhat chwong trinh co
cau phai duoc lap dat trinh co s& cho phép hay khong.|s&
va & trang thai hoat ' phep hay 9.50.
doéng.
2 INhu trén Lap lai buoc 1 tai me |\, yran Nhu trén
truy cap 2.
3 Nhu trén Lap lai buoc 1 tai mie |\ yran Nhu trén
truy cap 3.
4 Nhu trén Lap IaJ bwéc 1 tai mire Nhu trén Co thé cap nhat .
truy cap 4. chuwong trinh co so.
Lap lai nhw trén ddi voi Ghi nhan lidu SPT .. .
mere truv Gao 4. Tron c6 khéi phuc hoat  |SPT phai hoat déng
5 Nhu trén ycap 4. 'TONg 46ng binh thwong  binh thwong sau khi

qua trinh cap nhat, ngét

két ndi mang cla thiét bj.

sau qua trinh cap

nhat khéng.

cap nhat that bai.

E.1.7 Lwu trir tham sé




E.1.7.1 Muc dich

Ther nghiém nhém chng minh kha n&ng ctia SPT trong viéc duy tri di¥ liéu cu hinh d&c thu cta co
s& khi mat ngudn hoac sau chu trinh kh&i dong lai theo quy dinh tai 5.2.1.11.

E.1.7.2 Nguyén tic

Thir nghiém bao gém viéc thay dbi it nhat 2 tham sé cau hinh d&c thu ctia co' s&, sau d6 tién hanh
chu trinh cap I,ai nguon (tat/bat dién) va thyc hién khoi phuc mac dinh tlheo hwéng dan st dung. Poc
lai cac tham sé da lwu dé kiém tra tinh toan ven cla di liéu sau khi mat dién va sau khi kh&i déng lai

thiét bj.
Bang E.8 - Kiém tra Iwu triv tham sé
Buéc Diéu kién thir Quy trinh tho Phép do Tiéu chi dat
] Buwaoc nay nham
SPT va cac thiét bj 2. , P’ - xac minh rang dir
can thiét dwoc 1ap Thay doi va lwu it nhat 2 div | - lai xem nhirng liéu cu hinh da
vt s o2 T liéu cau hinh dac thu cua co 2 . PO
1 dat va ¢ trang thai : . % ..thay doi c6 dwoc lwu [ dwoc thay doi va
N A s& theo hwéng dan trong tai| - R LR
hoat dong binh DR A trlr hay khong. Iwu trir dé phuc vu
N lieu ky thuat. . , .
thwong. cac buagc thr
nghiém tiép theo.
2 Nhw trén Ngat ngudn dién SPT. - -
) ) . Ghi lai xem SPT c6 tr& SPT phai & tran
SPT & trang thai tdt Ché it nhAt 10 s rdi khéi  lai trang thai hoat dongl>, . P 9 frang
3 5 N . X N thai hoat dong nhw
nguon. doéng lai SPT. binh thuwdng hay ] g A
N truw&e khi tat nguon.
khéng.
] Poc cac tham sb6 da thay déiGhi nhan cac gia tri | (Cia tri tham s6 phai
4 Giong nhuw budc 1 theo hwdng dan trong tai tham sé giatn gilr nguyén nhw
liéu. ) trwédc khi tat nguon.
o p Lap lai buwéc 1 dén budc 4 L, Céc tham sb phai
Lap lai bugc 1.den o'y trinh khéi dong lai C1 Mhangiatricac e+ ohw trwdre khi
buwéc 4 A A tham sO. 2 N
trong tai liéu ky thuat. tat nguon.

E.1.8 Ghi nhat ky sw kién
E.1.8.1 Muc dich

Thir nghiém nham chirng minh rang cac sw kién dwoc SPT ghi lai dap trng yéu cau tai Bang 2.

E.1.8.2 Nguyén téc

Thi&r nghiém bao gdm viéc tao ra cac sw kién theo quy dinh trong Bang 2, sau d6 kiém tra réng cac sw
kién nay c6 dwoc ghilai trong nhat ky sw kién ctia SPT khéng.

Bang E.9 - Thr nghiém ghi nhat ky sw kién

Bwoéc

Didu kién thi

Quy trinh tho

Phép do

Tiéu chi dat

1

SPT va cac thiét bj can
thiét dwoc l&p dat va &
trang thai hoat dong
binh thwédng.

Tao trng s kién dwoc
liét ké trong Bang 2.

Kiém tra xem tat ca cac
sy kién c6 dwoc ghi
vao nhat ky sy kién
SPT theo danh muc tai

T4t ca cac sy kién
da tao ra phai dwoc
ghi lai trong nhéat ky
sw kién cta SPT.

Bang 2 khéng.

E.1.9 Bao vé nhat ky
E.1.9.1 Muc dich

Thir nghiém nham chirng minh rang nhat ky ctia SPT dugc bao vé chéng lai viéc x6a hoac thay dobi
ndi dung du vb tinh hay ¢o y theo quy dinh tai 5.2.1.12.

E.1.9.2 Nguyén téc

Xac thirc phuong phap ma nha san xuét cong bb nham dap tng cac yéu cau tai 5.2.1.12 va nhat ky
sy kién duoc bao vé hiéu qua trwéc cac hanh vi x6a hodc stra dbi khdong mong mudn, bao gébm ca
hanh déng co y va vo tinh.

E.1.10 Dung lwong va kha nang lwu gitr nhat ky

E.1.10.1 Muc dich

Muc dich cla th& nghiém nham chirng minh rang nhat ky sw kién ctia SPT c¢6 thé lwu triv téi thiéu sb
lwgng ban ghi sy kién va dam bao thoi gian Iwu gilr cac ban ghi dé dap tng theo quy dinh tai
5.2.1.12.



E.1.10.2 Nguyén tic

Thir nghiém bao gém viéc tao cac ban ghi sy kién trong nhat ky, sau do xac minh réng sé lugng va
thoi gian Iwu gilk cha cac ban ghi nay dap ng day du cac yéu cau dwoc néu tai 5.2.1.12.

Bang E.10 - Thir nghiém kha nang lwu triv ctia nhat ky sw kién

Bwéc Diéu kién thir Quy trinh thor Phép do Tiéu chi dat

Tét ca cac ban ghi sy kién
phai dwoc ghi lai day da,
chinh xac.

Tao 1 000 sw kién  [Kiém tra xem tat ca
nhat ky theo cac ban ghi sy kién da
5.2.1.12. dwoc lwu lai chwa.

SPT va céc thiét bi
can thiét dwoc 1ap dat
va & trang thai hoat
ddng binh thwdng.

1

2 Nhw trén Tao sé lvong sw Kiém tra xem cac sy Céc s kién gg‘?\n nhét phai
kién vwot qua 1 000. kién gan nhat cé dwgc dwoc ghi lai day da, chinh
Iwu lai hay khong. Xac.
3 Nhw trén Ngéat dién khdi thiét |[Kiém tra xem cac ban |Cac ban ghi sy kién phai

ghi sw kién co bi anh

bi trong 30 ngay sau
hwéng hay khéng.

do cap dién lai.

dwoc lwu git day dd, chinh
xac sau khi cap lai nguon.

E.1.11 Do phan giai th&i gian
E.1.11.1 Muc dich

Thir nghiém nham chirng minh do chinh xac cda dau thoi gian dwoc gan cho cac si kién trong nhat
ky cta SPT phu hop v&i yéu cau tai 5.2.1.12.

E.1.11.2 Nguyén téc

Thir nghiém bao gom viéc tao cac s kién va kiém tra dau thoi gian clia chung so voi mét nguon thoi
gian:[ham chiéu dwoc xac dinh rd r,éng. Trong thr nghiém,néy, moét may chd NTP cap d6 2 (thwong
c6 sén trén Internet) cé thé cung cap do6 chinh xac can thiét.

Bang E.11 - Kiém tra dd phan giai th&i gian

Bwéc | Diéu kién thir Quy trinh thor Phép do Tiéu chi dat

Ghi nhan d4u thoi
gian khi sy kién dugc
tao.

1 SPT va cac thié'g bi
can thiét dweec lap
dat va & trang thai

hoat dong binh

Phai co ban ghi nhat ky s kién
v&i do phan gidi téi thiéu 1 s va
do sai léch so va&i thoi gian

tham chiéu khéng vuwot qua 5 s.

Tao moét sw kién.

thwdng.

2 Sau buéc 1 Che¢ it nhat 72 h.  Ghi nhan dau thoi Phai c6 ban ghi nhat ky sw kién
Tao thém mot sy gian cla sw kién (so  v&i do phan giai tdi thiéu 1 s va
kién th hai. sénh vOi thoi gi@n tr | d6 sai Iéc;h S0 v&i thoi gian

nguon tham chiéu).  tham chiéu khéng vwot qua 5 s.

E.1.12 Tailiéu

Xac thwe réng toan bo tai liéu bt budc da dwoc cung cép, day dd va chinh xac.
E.1.13 Bién phap xac minh hiéu nang FATB
E.1.13.1 Muc dich

Thir nghiém nham chirng minh rang cac bién phap dwoc mo ta trong tai liéu ky thuat co thé dwoc st
dung dé do thoi gian truyén, thoi gian bao cao 16i va d6 kha dung ctia FATB.

E.1.13.2 Nguyén téc

Thir nghiém bao gbm viéc tai tao quy trinh dwoc mo ta trong tai liéu do nha san Xuat cung cép va
kiem tra xem quy trinh nay c6 cung cap thwéc do hiéu nang ctia FATB hay khong.

Bang E.12 - Thir nghiém bién phap xac minh hiéu nang cua FATB

Bwéc | Diéu kién thie | Quy trinh thi Phép do Tiéu chi dat

1

EATB da duic_yc
lap dat va cau
hinh dé hoat

Ap dung quy trinh
dwoc mo ta trong
tai liéu ky thuat dé

Kiém tra xem quy trinh
c6 cho phep do 3 gia tri
thoi gian truyen theo

Quy trinh phai cho phép do va_
giam sat 3 gia tri thoi gian truyén
tin theo 5.1.3.2.

dong binh do th&i gian truyén |quy dinh tai 5.1.3.2 va . L , R
thwdng. tin. wéce tinh do chinh xac Do Chmh xac cua pheg do kh'o_ng
5 i dworc sai léch qua £5 % so voi
cua phép do. P A .,
mOoi gia tri thdi gian twong rng
quy dinh tai 5.1.3.2.
2 Nhu trén Ap dung quy trinh  Kiém tra xem quy trinh Quy trinh phai cho phép do va




dwoc mo ta trong 6 cho phép do 4 thoi  giam sat thdi gian bao cao 16i
tai liéu ky thuat dé gian bao cao I6i theo  theo quy dinh tai Bang 1.

do thoi gian bao Bang 1 va wdce tinh dé D6 chinh xéc clia phép do khong

cao loi. chinh xac cua phép do. duoc sai léch qua £5 % S0 VO
mOoi gia tri th&i gian twong (rng
quy dinh tai Bang 1.
3 Nhuwtrén Ap dung quy trinh  Kiém tra xem quy trinh |Quy trinh phai cho phép do va

dwgc moé ta trong  [cd cho phép do d kha giam sat dé kha dung.
tai liéu ky thuat & dung ctia FATB va

do do kha dung cta|FATP va wéc tinh dé
FATB va FATP. chinh xac cta phép do.

D0 chinh xac cta phép do phai
phu hgp v&i so chir s6 ¢6 nghia
tdi thiéu cta murc kha dung.

E.2 Cac thir nghiém méi trweéng
E.2.1 Diéu kién lanh (ché dé van hanh)
E.2.1.1 Muc dich

Chirng minh rang SPT c6 thé thye hién ding chirc ndng theo yéu cau khi hoat ddng trong méi trwerng
c6 nhiét do thap, phu hop véi diéu kién méi trwdng 1am viéc dw kién.

E.2.1.2 Quy trinh
E.2.1.2.1 Téng quat

Ap dung quy trinh thir nghiém véi sy thay dbi dan nhiét d6 theo mé ta tai TCVN 7699-2-1 (IEC 60068-
2-1). Str dung phép thir Ad cho cac mau thtr c6 kha nang tan nhiét (nhw quy dinh trong TCVN 7699-2-
1 (IEC 60068-2-1)) va phép thir Ab cho cac mau thr khdng cé kha nang tan nhiét.

E.2.1.2.2 Do kiém trwdc khi thte
MA&u th& phai dwoc thuc hién kiém tra chirc nang truéc khi tac dong diéu kién én dinh khi thir.
E.2.1.2.3 Trang thai mau thir trong diéu kién én dinh khi thce

Lap d&t mau thir theo quy dinh tai 7.2.1.2.2, dau ndi va cip ngudn theo quy dinh tai 7.2.1.2.3. Mau thir
phai & trang thai tinh lang.

E.2.1.2.4 Diéu kién 6n dinh khi ther

Tac dong diéu kién méi trwdng dn dinh véi cac thong sb sau:

- Nhiét dé: (- 5 = 3) °C hoac muc nhiét dd nhé nhét theo phan cép;
- Thoi gian: 16 h

E.2.1.2.5 Do kiém trong khi thir

Theo ddi trang thai mau thir trong suét khodng thoi gian chju tac dong cua didu kién 6n dinh khi thce
dé phat hién moi thay dbi bat thweng. Trong mét gidr cudi cung, phai thue hién lai thir nghiém chire
nang ctia mau.

E.2.1.2.6 Do kiém sau khi ther

Sau khoang thoi gian dé héi phuc, thuc hién thi» nghiém vé chirc nang clia mau va kiém tra mau
bang trrc quan dé phat hién moi hw hdng vé mat co hoc & ca bén trong va bén ngoai.

E.2.2 Diéu kién &m nhiét, trang thai 6n dinh (ché dé van hanh)
E.2.2.1 Muc dich

Chirng minh rang SPT c6 thé thuc hién ding chirc nang trong diéu kién d6 am twong doi cao (khong
ngwng tu), co thé xay ra trong khodng th&i gian ngan tai moi triedng lam viéc dy kién.

E.2.2.2 Quy trinh

E.2.2.2.1 Téng quat

Thdr nghiém theo quy trinh dwgc mé ta tai TCVN 7699-2-78 (IEC 60068-2-78).

E.2.2.2.2 Do kiém trwéc khi thiy

MA&u th& phai dwoc thwe hién kiém tra chirc nang truéc khi tac dong diéu kién én dinh khi thir.
E.2.2.2.3 Trang thai ciia mau thi trong diéu kién dn dinh khi thir

Lap dat mau thir theo quy dinh tai 7.2.1.2.2, d4u nbi va cp ngudn theo quy dinh tai 7.2.1.2.3. Mau th
phai & trang thai tinh lang.

E.2.2.2.4 Diéu kién 6n dinh khi thc



Tac dong diéu kién méi trwdng 6n dinh véi cac thong sb sau:
- Nhigt do: (55 + 2) °C;

+
- D6 4m twong dbi: (B3 _3) g,
- Thoi gian: 4 ngay.

CHU THICH: Mau tht phai dwoc lam 6n dinh trirdc tai nhiét 46 (55 + 2) °C cho dén khi dat trang thai
on dinh vé nhiét, dé tranh hién twong ngwng tu nwéc thanh giot trén bé mat thiét bj trong qua trinh
thir.

E.2.2.2.5 Do kiém trong khi ther

Theo déi trang thai mau thir trong suét khoang thoi gian chju tac dong cua diéu kién 6n dinh khi thee
dé phat hién moi thay déi bat thworng. Trong mét gidr cudi cuing, phai thwe hién thir nghiém lai thiv
nghiém chirc ndng ctia mau.

E.2.2.2.6 Do kiém sau khi ther

Sau khoang thai gian dé héi phuc, thye hién thir nghiém vé chirc nang cia mau va kiém tra méu
bang trwc quan dé phat hién moi hw héng vé mat co hoc & ca bén trong va bén ngoai.

E.2.3 Va dap (van hanh)
E.2.3.1 Muc dich

Chirng minh rang SPT c6 kha nang chiu dwoc cac tac dong va dap co hoc Ién bé mét trong diéu kign
lap dat thong thuwong, ma khéng lam suy gidm chtre nang hoat dong. Cac tac dong nay dugc gia dinh
la co thé xay ra trong méi trwong lam viéc dw kién cua thiét bi.

E.2.3.2 Quy trinh

E.2.3.2.1 Téng quat

St dung thiét bj thtr nghiém va quy trinh thtr dwo'c md ta tai TCVN 7699-2-75 (IEC 60068-2-75).
E.2.3.2.2 Do kiém truwéc khi thiv

MA&u thr phai dwoc thuc hién kiém tra chirc nang truéc khi tac dong diéu kién én dinh khi thir.
E.2.3.2.3 Tinh trang cGa mau thir trong diéu kién 6n dinh khi thc

Lap d&t mau thir theo quy dinh tai 7.2.1.2.2, du ndi va cap ngudn theo quy dinh tai 7.2.1.2.3. Mau thiy
phai & trang thai tinh lang.

E.2.3.2.4 Diéu kién én dinh khi thee

Téac dong va dap lén tat ca cac bé mat cia mau thir cé thé tiép can dwoc & mire truy cap 1 (xem phu
luc D). V&i méi bé mét nhw vay, tac dong 3 lan lén cac diém dwoc xem |a dé gay ra hu hai cho mau
ho&c c6 thé 1am héng sy hoat dong binh thuwérng clia mau. Can phai can than dé dam bao rang cac
két qua tr méi dot 3 lan va dap khéng anh hwéng dén nhirng dot va dap tiép sau do. Néu phat hién
¢6 hw hai &nh huwéng dén két qua thi, vi tri d6 phai dwoc th lai trén mdt mau khac.

Téac dong diéu kién n dinh khi thir sau:
- Nang lwvgng va dap: (0,5 +0,04) J

- Sb 1an va dap trén 1 diém: 3.
E.2.3.2.5 Do kiém trong khi the

Theo d6i mau thir trong sudt khoang thoi gian chiu tac dong clia diéu kién 6n dinh khi thir Gé phat
hién moi thay doi ve trang thai chirc nang va dam bao rang két qua cla dot 3 lan va dap khong anh
hwéng dén nhirng dot va dap tiép theo.

E.2.3.2.6 Do kiém sau khi ther

Sau khi tac dong diéu kién 6n dinh khi thir, thwc hién thir nghiém vé chirc nang ctia mau va kiém tra
bang trwc quan & ca bén trong va bén ngoai mau dé phat hién moi hw héng vé méat co hoc.

E.2.4 Rung, dao dong hinh sin (van hanh)
E.2.4.1 Muc dich

Chtrng minh réng SPT ¢6 kha nang chiu dwoc cac tac dong rung dong co hoc trong didu kién moi
treong lam viéc dy kién ma khong lam anh hwédng dén chirc nang hoat dong.

E.2.4.2 Quy trinh
E.2.4.2.1 Téng quat
Thir nghiém theo quy trinh dwgc mé ta tai TCVN 7699-2-6 (IEC 60068-2-6). C6 thé két hop thiv



nghiém trong difau kién van hanh (m&u thir hoat ddng binh thwéng khi chiu rung) véi thi nghiém do
bén (mau th van hoat dong on dinh sau khi chiu rung kéo dai).

Thiét bi sé dwoc thlr rung theo tirng hwéng truc riéng biét, trong mot nhémﬂgém 3 truc vudng goéc voi
nhau, ddm bao trong d6 cé maot truc vudng goc véi mat lap dat mau thr. Méi trang thai chirc nang
duwoc quy dinh sé dwoc thir nghiém trong tlirng hwéng rung riéng biét.

E.2.4.2.2 Do kiém truéc khi thie
MA&u th phai dwoc thuc hién kiém tra chirc nang truéc khi tac dong diéu kién én dinh khi thir.
E.2.4.2.3 Tinh trang cGa mau thir trong diéu kién 6n dinh khi thc

Lap dat mau thir theo quy dinh tai 7.2.1.2.2, pht hop véi TCVN 7699-2-47 (IEC 60068-2-47). dau noi
va cap nguon theo quy dinh tai 7.2.1.2.3. Tién hanh th&r d6i v&i mau & trang thai tinh 1ang va trang thai
bao chay.

E.2.4.2.4 Diéu kién 6n dinh khi ther

Tac dong diéu kién n dinh khi ther sau:

- Dai tan s6: 10 Hz dén 150 Hz;

- Do 16N cla gia téc: 0,981 m/s® (0,1 gy);

- S hwéng truc: 3 truc vudng géc nhau

- S6 lwong chu ky theo méi truc: 1 cho méi mét trang thai chirc nang

E.2.4.2.5 Cac phép do trong qua trinh chiu tac déng cda diéu kién 6n dinh khi thir

Theo dbi va ghi nhan moi thay déi hoac sai léch vé trang thai hoat dong ciia mau thir trong subt
khoang thi gian chiu tac ddng cua diéu kién dn dinh khi thir.

E.2.4.2.6 Do kiém sau khi ther

Sau khi chiu tdc dong cda diéu kién 6n dinh khi thir, thyc hién thir nghiém vé chirc nang cia mau va
kiém tra mau bang trwc quan dé phat hién moi hw héng vé mat co hoc & ca bén trong va bén ngoai.

E.2.5 Tinh twong thich dién tir (EMC) - thie mién nhiém (van hanh)

E.2.5.1 Thyc hién céac phép thi tinh twong thich dién ti, thi mién nhiém sau theo quy dinh trong EN
50130-4, cac phép thir bao gom:

a) Bién dbi dign ap ngudn cép dién: Ap dung dbi voi cac SPT tich hop ngudn dién bén trong hoac co
dau vao nguon dién phu hop dé thwe hién thdr nghiém nay;

b) Sw sut va gian doan dién ap ngudn cap dién: Ap dung dbi véi cac SPT tich hop ngudn dién bén
trong hodc c6 dau vao ngudn dién phiu hop dé thyc hién thir nghiém nay;

¢) Phong dién tinh dién;

d) Trwong dién tr blre xa;

e) Nhiéu dan gay bé&i trwong dién tw;

f) Dot bién nhanh;

g) Séc cham do dién thé nang lweng cao.

E.2.5.2 Dbi v&i cac phép thi tai E.2.5.1, phai ap dung quy dinh trong IEC 62599-2 va nhirng tiéu chi
sau:

a), Thir nghiém vé chirc nang tréc va sau khi chiu nhiéu phai dwgc thwe hién theo quy dinh tai 7.2.2
dé xac minh kha nang hoat déng ctia mau thr.

b) Mau thtr phai dwoc 1ap dat theo hwéng dan tai 7.2.1.2. Trang thai van hanh cGia mau thir trong quéa
trinh thir nghiém phai la trang thai tinh lang.

c) Cac day két nbi dau ra va dau vao khac nhau phai st dung cap khéng c6 v boc chdng nhiéu, trie
khi nha san xuat yéu cau bat budc phai str dung cap cé vé boc chdng nhiéu trong tai liéu ky thuat.

d) Trong th&r nghiém phong tinh dién, cac diém tac dong clia may phoéng tinh dién phai la nhirng diém
ctia mau thtr ma c6 thé tiép can & murc truy cap 2.

e) Trong thtr nghiém dot bién nhanh, cac xung phai dwoc truyén truc tiép 1én dwong day cép ngudn
dién xoay chiéu. Cac dau khac (diéu khién, dir liéu, tin hiéu) phai dwoc tac dong bang phwong phap
kep tu (kep dién dung).

f) Néu SPT c6 nhiéu dang dau vao va dau ra khac biét, thi phai ap dung cac thir nghiém riéng biét
theo E. 2.5.1 muc e), f) va g) va néu thich hop thi ca a) va b) cho tirng dang mot.

E.2.6 Sw bién d6i cta dién thé ngudn cap (van hanh)



E.2.6.1 Muc dich

Chdrng minh kha nang duy tri chirc nang hoat dong cda SPT & diéu kién bién thién dién ap ngudn
cap, trong pham vi dwoc nha san xuat quy dinh.

E.2.6.2 Quy trinh
E.2.6.2.1 Téng quat

Phép thir dwoc thue hién bang cach cho mAu thir hoat dong duwdi tirng dién ap dau vao khac nhau
theo quy dinh tai E.2.6.2.4 cho dén khi dat trang thai nhiét d6 6n dinh, sau d6 tién hanh kiém tra chirc
nang.

E.2.6.2.2 Do kiém truwéc khi thoe
MA&u th phai dwoc thuc hién kiém tra chirc nang truéc khi tac dong diéu kién én dinh khi thir.
E.2.6.2.3 Tinh trang cGa mau thir trong diéu kién 6n dinh khi tht

Lap dat mau thir theo quy dinh tai 7.2.1.2.2, d4u ndi va cp ngudn theo quy dinh tai 7.2.1.2.3. Mau thi
phai & trang thai tinh lang.

E.2.6.2.4 Diéu kién 6n dinh khi ther

Tac dong diéu kién n dinh khi thir sau:

a) bién ap dau vao Ién nhat dwoc quy dinh bdi nha san xuét;
b) Dién 4p dau vao nhd nhat dwoc quy dinh bdi nha san xuét.

CHU THICH: Bé dam bao twong thich git/a SPT va b ngudn s dung, dai dién ap dau vao ma SPT
chiu dwgrc nén bao pha toan bé dai dién ap dau ra ctia bé nguon theo TCVN 7568-4 (1ISO 7240-4).

E.2.6.2.5 Do kiém trong qua trinh thir

Tai m&i mirc dién ap dau vao, theo dai trang thai ciia mau thtr cho dén khi dat nhiét d6 6n dinh, sau
dé tién hanh kiém tra chirc ndng twong tng.

E.2.6.2.6 Do kiém sau khi thtr

Sau khi tac dong cda diéu kién 6n dinh khi thir, tiép tuc kiém tra lai chirc nang cia mau thir dé phat
hién bat ky thay ddi hodc 18i van hanh nao.

E.2.7 Diéu kién &m nhiét, trang thai 6n dinh (dd bén)
E.2.7.1 Muc dich

Chirng minh kha nang ctia SPT chiu dwoc tac dong lau dai ctia moi trwdng 4m trong diéu kién hoat
dong thue té (vi du nhw thay déi vé dac ,tl'nh dién do hép thu am, céc; phan (rng héa hoc trong diéu
kién Am, an mon dién héa va cac co ché suy gidm khac lién quan dén dd am).

E.2.7.2 Quy trinh

E.2.7.2.1 Téng quat

Thdr nghiém dworc thye hién theo quy trinh moé ta tai TCVN 7699-2-78 (IEC 60068-2-78).
E.2.7.2.2 Do kiém trwée khi thir

MA&u th phai dwoc thuc hién kiém tra chirc nang trudc khi tac dong diéu kién én dinh khi thir.
E.2.7.2.3 Tinh trang cGa méau thir trong diéu kién 6n dinh khi thc

Lap dat mau thir theo quy dinh tai 7.2.1.2.2, dau nbi va cép ngudn theo quy dinh tai 7.2.1.2.3. Mau thi
phai & trang thai tinh lang.

E.2.7.2.4 Diéu kién 6n dinh khi the
Téac dong diéu kién n dinh khi thir sau:
- Nhigt do: (40 + 2) °C;

2 B
- D6 &m twong dbi: 93 _ g%

- Thoi gian: 21 ngay.

CHU THICH: Dé tranh viéc nwdc ngung dong thanh giot trén mau, can dat tredc mau vao méi truong
c6 diéu kién nhiét dd 6n dinh & mac (40 + 2) °C cho dén khi dat dén trang thai 6n dinh nhiét

E.2.7.2.5 Do kiém sau khi ther

Sau khoang thai gian dé héi phuc, thyc hién thir nghiém vé chirc nang cia mau va kiém tra mau
bang trrc quan dé phat hién moi hw hdng vé méat co hoc & ca bén trong va bén ngoai.



E.2.8 Rung, dao déng hinh sin (d6 bén)

E.2.8.1 Muc dich

Chirng minh khé’néng cla SPT chju dwoc tac dong lau dai cda hién twong rung & mirc do phu hop
v&i moi trdng lap dat.

E.2.8.2 Quy trinh

E.2.8.2.1 Téng quat

S dung quy trinh th&r nghiém mé ta tai TCVN 7699-2-6 (IEC 60068-2-6).

C6 thé két hop thir nghiém do bén chiu rung véi thie nghiém van hanh chiu rung, do vay mau th&r chiu
tac dong cua diég kié‘n 6n dinh khi thtr nghiém van hanh rdi sau dé chiu tac déng cla diéu kién én
dinh khi th&r d6 bén lan Iwot theo tirng hwéng truc.

E.2.8.2.2 Do kiém truwéc khi thie
MAau tht phai dwoc thwe hién kiém tra chire nang trwéc khi tac dong diéu kién n dinh khi thee
E.2.8.2.3 Tinh trang cGia mau thir trong diéu kién én dinh khi thce

Lap mau thr theo quy dinh trong 7.2.1.2.2 va phu hop véi TCVN 7699-2-47 (IEC 60068-2-47) va nbi
v&i ngudn dién theo quy dinh tai 7.2.1.2.3. Trong qua trinh chju tac dong diéu kién én dinh khi thar,
khong dwoc cap dién cho mau.

E.2.8.2.4 Diéu kién n dinh khi thie

Cho mau thi chiu tac déng rung theo tirng hudng cta mét nhdm 3 hwdng truc lan lwot vudng géc voi
nhau, trong dé c6 mét truc vuéng goéc véi bé mat lap dat mau.

E.2.8.2.5 Tac dong diéu kién 6n dinh khi thtr sau:

- Dai tAn s6: 10 Hz dén 150 Hz;

- D6 I&n clia gia tde: 4,905 m/s” (0,5 gy);

- S6 huéng truc: 3;

- S6 lweng chu ky theo méi truc: 20 cho mbi mét trang thai chirc néng.
E.2.8.2.6 Do kiém sau khi thv

Sau khoang thoi gian dé héi phuc, thye hién thir nghiém vé chirc nang ctia mau va kiém tra mau
bang trwc quan dé phat hién moi hw héng vé mat co hoc & ca bén trong va bén ngoai.

E.2.9 Bao cao thtr nghiém

Bao cao thir nghiém it nhat phai bao gém nhirng théng tin sau:
a) Nhan dang vé& mau thi;

b) Vién d&n dén tiéu chuan nay;

c) Cac két qua thir nghiém: thoi gian kich hoat riéng va tat ca cac dir liéu, vi du nhw chiéu lap dat
mau, theo nhw chi dinh trong tirng phép thir nghiém;

d) Thoi gian tac dong cla diéu kien moi treong va diéu kién khong khi khi tac déng diéu kien moi
tredng;

e) Nhiét dd va do &m twong déi trong phong thir nghiém trong subt qua trinh thi;

f) Chi tiét vé thiét bi cp va kiém soat ngudn dién va céc tiéu chi vé sy kich hoat;

g) Chi tiét vé moi sai khac so voi tiéu chuén nay hodc so v&i cac tiéu chuan ISO khac dwoc vién dan
va chi tiét cla tat ca cac ché do van hanh dwoc coi la tuy chon.

Phu luc F
(Quy dinh)
Kiém tra, thie nghiém bé phan tiép nhan tin bao chay
F.1 Mdrc truy cap
F.1.1 Muc dich

Chrng minh khé nang cta RCT dap trng quy dinh tai 5.3.2 va phu lyc D trong viéc cung cép 4 mic
truy cép va quyen truy cap phu hgp véi tirng chire nang va diéu khién twong rng.

F.1.1.1 Nguyén tac



Thir nghiém bao gdm viéc van hanh cac chirc nang va diéu khién da néu tai 5.3.2 & tirng murc truy
capva kiém tra xem cac quyén truy cap c6 duwoc cap dung cho cac chirc ndng dwoc phép va bi tir
chéi cho cac chirc ndng khéng duwoc phép hay khéng.

Bang F.1 - Kiém tra murc truy cap
Bwéc|  Diéu kién thi Quy trinh thor Phép do Tiéu chi dat
RCT va cac thiét bj ] )
can thiet dwoc lap  Tai me truy c@p 1, thir van Ghi lai xem c6 dwgc cap Quyen truy cap
1 datvadtrang thai  hanh tat ca cac chirc nang quyen truy cap hay phai phu hop v&i
hoat ddng binh va diéu khién dwoc phép. khong. 5.3.2.
thwong.
2 Nhw buwoéc 1 Lap lai bwéc 1 cho mirc 2. Nhw trén Nhuw trén
3  Nhuw trén Lap lai bwéc 1 cho mirc 3. Nhuw trén Nhuw trén
Ghi nhan xem quyén truy
4 Nhutrén Lap lai buéc 1 cho mac 4. CaP MUC 4 chiduoccap |\, yrar
néu co s cho phep tw
ngwoi dung cap 3.
. Cb gang truy cap béng cachXem quyén truy cap cé bikhéng dwoc phép
5 Nhw trén R L Iy . O -
nhap sai khoéa 3 lan. ttr chdi khong. truy cap.
Cho trong khoang thoi gian
nhé hon gia tri thoi gian Ghi nhan xem c6 dwoc Khéng duoc phé
6 Saubudc 5 khoa do nha san xuat quy cap quyén truy cap hay g duoc phep
. . PR X truy cap.
dinh, thir truy cap lai voi khong.
khéa hop €.
Cho lau hon thoi gian quy  [Ghi nhan xem cé dugc DUoc cAp quven
7 |Sau budc 5 dinh cta nha san xuat, thtr cap quyen truy cap hay ¢ cap quy
o N X truy cap.
lai v&i khda hop €. khong.
] ] Ghi nhan xem viéc hoan Phai yéu cau thay
Tién hanh cau hinh RCT tat cai dat co bi ngén can doi khda mac dinh,
8 Nhw buwéc 1 ma gilr nguyén khéa mac  |néu khong thay doi khéa |néu khc")n’g sé
dinh cla nha san xuat. mé&c dinh cta nha san  khong thé hoan tat
xuat hay khéng. viéc cau hinh
Kiém tra tai liéu clia
nha san xuat cung Tai liéu xac nhan
cap dé chirng minh thuat toan c6 thé
9 thuat toan cé kha Xem xét tai liéu. - phan biét tdi thiéu 1
nang phan biét it 000 000 khoa khac
nhat 1 000 000 khoa nhau.
khac nhau.

F.2 Tailén va tai xuéng phan mém

F.2.1 Muc dich

Ching minh rang rang qua trinh tai 1&én va tai xuéng phan mém ctia RCT, néu dwoc trién khai, dap

trng quy dinh tai 5.3.3.
F.2.2 Nguyén tac

Thir nghiém bao gom viéc cb gang cap nhat phan mém ctia RCT, van hanh RCT & mirc truy cap phu
hop va thwe hién theo hwédng dan trong tai liéu hwéng dan clia RCT.

Bang F.2 - Kiém tra tai l1én va tai xuéng phan mém

Bwéc | Diéu kién thir Quy trinh thor Phép do Tiéu chi dat
RCT va cdo thiét bi . . Ghinhan viéc ca
can thiét lap dat va|O murc truy cap 1, co gang ar 2 >C cap Khong duoc phép cap
1 - A . x X nhat cé dwoc cho
¢ trang thai hoat |cap nhat phan mem. hép hav khon nhat phan méem.
déng binh thuong. phep hay 9
2 Nhuw trén Lap Iaj nhu bude 1 cho mue Nhuw trén Nhuw trén
truy cap 2.
3  Nhu trén Lap IaJ nhir birgc 1 cho mire Nhw trén Nhuw trén
truy cap 3.
4 |Nhuw trén Th& cap nhat phAn mém &  Nhuw trén Puoc phép cap nhat




murc truy cap 4. phan mém.

RCT phai tiép tuc hoat
déng binh thwong sau
khi thtr tai xubng phan
mém.

Thuc hién cap nhat phan
mém & murc truy cap 4. Ngat
két ndi mang trong khi dang
cap nhat phan mém.

Ghi nhan xem RCT
c6 ngirng hoat déng
hay khdi phuc binh

thwdng khéng.

5 Nhu trén

F.3 Lwu triv tham sé
F.3.1 Muc dich

Ching minh RCT dap &ng quy dinh tai 5.3.4 vé kha n&ng chéng méat di liéu tham s do méat ngudn
dién hoac trong qua trinh kh&i déng lai.

F.3.2 Nguyén tac

Tién hanh thay ddi it nhat hai tham s6 lién quan dén d@ liéu cau hinh déc thu ctia co s&, sau d6 kiém
tra lai cac tham s6 nay sau mét chu trinh nguon (mat dién réi khéi phuc dién) hoac sau khi kh&i dong
lai.

Bang F.3 - Kiém tra lwu trir tham sé
Phép do

Piéu kién kiém tra | Quy trinh kiém tra
RCT va céc thiét bj
can thiét dwoc 1ap
1 |dat va & trang thai
hoat dong binh
thuwdng.

2 Nhw buwéc 1

Bwoéc Tiéu chi dat

Thay déi va lwu it nhat 2
tham s cAu hinh d&c thu Ghi nhan xem cac thay
cla co s& theo hwong  d@di co duwoc lwu lai hay
dan trong tai liéu hwéng khéng.

dan

T4t nguén RCT - -

nguon).

Tiép theo buac 2
3 (RCT dang tat

Cho it nhét 10 s roi bat
nguon lai.

Ghi nhan xem RCT cé6
tr& lai trang thai hoat
dong binh thwdng
khong.

RCT phai tré lai trang
thai hoat dong binh
thwdng nhu trevde khi
tat ngudn.

4 Nhw buoc 1

Poc lai cac tham s6 da
thay doi t_heo tai liéu
hwéng dan.

Ghi nhé}n gia tri cac
tham so.

Cac tham sb phai git
nguyén nhuw truvdce khi
tat nguon.

Lap lai bwéc 1 dén buéc
4 theo quy trinh khai
ddng lai trong tai liéu ky
thuat.

F.4 Giam sat va théng bao 16i FATB dén FAMS
F.4.1 Muc dich

Cac tham s6 phai
giong nhw trwde khi
tat nguon.

L&p lai bwéc 1 dén
buwéc 4

Ghi nhé}n gia tri cac
tham so.

Chirng minh RCT c¢6 kha nang phat hién va gui tin hiéu 16i FATB dén FAMS dap (rng quy dinh tai
5.3.5.

F.4.2 Nguyén tac

Thir nghiém dwoc tién hanh bang cach cau hinh SPT phu hop voi RCT thir nghiém. Két néi SPT voi
RCT qua hai mang truyén dan khac nhau, sau dé VE‘J h[éu SPT va ghi nhan rang tin bao 16i FATB dwoc
tao ra va truyén t&i FAMS trong th&i gian bao céo 16i toi da quy dinh.

F.4.3 Diéu kién

SPT & trang thai hoat déng binh thuwéng, duwoc két ndi véi RCT qua hai mang truyén dan s dung
cbng nghé khac nhau.

F.4.4 Quy trinh

T4t ngudn SPT dé tao ra 16i FATB.

F.4.5 Phép do

Ghi nhan 16i FATB dwoc truyén téi FAMS.

F.4.6 Tiéu chi dat

L&i FATP, FATB phai dwoc truyén téi FAMS trong thoi gian bao céo 18i téi da cho phép.
F.5 Giao dién véi cac FAMS

F.5.1 Muc dich

Ching minh rang giao dién gitta RCT va FAMS dép (rng quy dinh tai 5.3.6.



F.5.2 Nguyén tac

Thir nghiém dwoc thic hién bang cach tién hanh cdu hinh RCT va két ndi n6 véi FAMS theo hwéng
dan trong tai liéu clia nha san xuat.

Bang F.4 - Kiém tra giao dién v&i FAMS

Bwéc Diéu kién thir Quy trinh thor Phép do Tiéu chi dat
RCT va cac thiét bi e A . Ghi nhan xem viéc két Giao dién gitra RCT
can thiét duoc cai dgt oL 0 RCTVOIFAMS | g0 i RCT va FAMS va FAMS phai hoat

1 <2 y theo hwdng dan tai tai liéu| . 5 - s s 1A ~ YA
va & trang thai hoat k¥ thuat cla nha san xuat c6 phu hop voi tai liéu déng (§h|et lap duoc
ddng binh thuwdng. y i ky thuét khong. giao tiép).
Ghi nhan thoi gian tw N R .
2 N tran Ngat két néi gira RCT va khi mét két néi cho dén %?O"hg'iaé‘éthz’;]g b"’:f
FAMS. khi RCT phat hién I5i dinf} s g’ 5 gauy
giao tiep véi FAMS. ’ T
F.6 Tin hiéu 16i
F.6.1 Muc dich

Chtrng minh kha n&ng phat hién va truyén tin hiéu 16i cia RCT dap rng quy dinh tai 5.3.7.

F.6.2 Nguyén tac

Thir nghiém bao gém viéc tao ra cac 16i khac nhau va theo déi xem liéu cac 16i d6 cé dwoc RCT phat

hién va gvi dén FAMS khéng.

Bang F.5 - Kiém tra tin hiéu |6i

Bwoéc Diéu kién thtr Quy trinh thor Phép do Tiéu chi dat
RCT dwoc két ndi véi ) Theo d&i xem I3 )
FAMS. FATB dugc  [Tao I6i trong . . L6i FATB phai dwoc bao t&i
1 £ . FATB co6 dwoc bao
cau hinh va dang hoat FATB. .. " FAMS.
A ) . t&i FAMS khong.
ddng binh thwdng.
Theo d&i xem 16i x. . e
2 Nhu trén. Taol8i FATP.  FATP cd duoc bao [o, -2 TF Phal duee bao (ol
t¢i FAMS khong '
Ta0 15 giao tié Theo doi xem 16 L6i FAMS phai dwoc bao theo
3 Nhuw trén. a0 01 g P FAMS c6 dwoc ghi huéng dan tai tai lidu k§ thuat
véoi FAMS. N . 5 L2 P
nhan hay khéng. cda nha san xuat.
) _ |LGi giao dién mang truyén dan
Tao I0i giao dién |Giam sat xem 16i cophai dwoc bao theo tai lieu ky
4  Nhw trén. mang truyén dwoc bao vé FAMS thuat. Néu 16i nay dan den I6i
dan. khong. FATB, thi 16i FATB phai dwoc
bao téi FAMS.

F.7 Xt ly tin hiéu

F.7.1 Muc dich

Ching minh kha n&ng ctia RCT trong viéc nhan, xr ly va chuyén tiép tin hiéu ho&c tin bao tlr FATB.
F.7.2 Nguyén tac

Thir nghiém bao gbm viéc xac minh rang tin hiéu hodc tin bao dwoc goi dén giao dién mang truyén
dan ctia RCT c¢6 dwgc nhan biét, x& ly chinh xac va truyén t&i FAMS hay khong.

F.7.3 Diéu kién

RCT dwoc 1ap dat va cau hinh theo huwéng dan cdia nha san xuét. Thir nghiém phai dwoc thie hign
cho tirng giao dién mang truyen dan.

F.7.4 Quy trinh

Tao tin hiéu hoéc tin bao trén giao dién mang truyén dan cta RCT.

F.7.5 Phép do

Ghi nhan viéc RCT tiép nhan tin hiéu hoac tin bao.

F.7.6 Tiéu chi dat

Tin hiéu hodc tin bdo phai dwoc tiép nhan, chuyén tiép va hién thj tai FAMS.
F.8 Ghi lai swkién



F.8.1 Muc dich

Chtrng minh kha nang cta RCT trong viéc ghi nhan té’}t ca cac sy kién lién quan dén cac chlrc nang
da trien khai va bao vé ching khai bi mat do sy c6 mat nguén, dap trng quy dinh tai 5.3.8.

F.8.2 Nguyén tac

Tién hanh kich hoat toan bd cac chirc ndng da trién khai va tao ra tat ca cac sw kién dwoc yéu cau
trong Bang 4. Sau do, kiém tra xemlcéc,su kién nay co6 dwoc ghi lai trong nhat ky sw kién clia RCT
khong va c6é bi anh hwédng béi sy cd mat dién hay khéng.

Bang F.6 - Kiém tra ghi lai sw kién

Bwéc

Diéu kién thir

Quy trinh the

Phép do

Tiéu chi dat

RCT va cac thiét bj
can thiét dwoc cai

Kich hoat toan b6 cac
sw kién theo Bang 4,

Kiém tra xem tirng sw
kién c6 dwoc ghi lai

Tét ca su kién phai dwoc

ngudn dién cho RCT.

khéng.

1 laatvahoatdong  méi sw kién it nhat mot dting theo tai lidu ky 32' ?gacnh%ahyg%vol ngay
binh thwéng. lAn. thuat hay khang. 9 :
T4t va khai phuc lai Kiém tra xem sy kién T4t ca sw kién phai con
2  Nhw trén PhUC 2 €6 bi mat hoac sai léch|wu gilr nguyén ven trong

bd ghi nhat ky.

F.9 Do phan giai va dong bo héa thoi gian
F.9.1 Muc dich

Ching minh rang cac dau thei gian dwoc gan cho cac sy kién trong nhat ky sy kién ctia RCT dap
trng quy dinh tai 5.3.8

F.9.2 Nguyén tac

Thir nghiém bao gom viéc tao cac s kién va kiém tra dau thoi gian clia chung so voi mét nguon thoi
gian tham chieu duogc xac dinh ré rang. Trong thtr nghiém nay, mot may chd NTP cap do 2 (thwong
c6 sén trén Internet) cé thé dwoc str dung dé cung cap d6 chinh xac can thiét.

Bang F.7 - Kiém tra do phan giai va déng bo héa th&i gian

Buwéc Piéu kién thir Quy trinh thor Phép do Tiéu chi dat
RCT va cac thiét bj Pdng bd thei gian Ghi nhan xem théi
1 can thiét dwoc cai  theo théng sé k§ gian c6 dwoc ddng bd Thoi gian phai dwoc ddng bo
dat va hoat déng thuat ctia nha san v&i gio UTC hay v&i gio UTC.
binh thwéng. XUAt. khong.
RCT va céc thiét bi Nhat ky phai ghi lai sy kién v&i
5 can thiét dwoc cai a0 su Kidn Ghi lai d4u thoi gian  d6 phan giai ti thiéu 1 s va sai
dat va hoat déng TR khi tao sw kién. SO so voi thoi gian tham chieu
binh thudng. nhé hon 5 s.
Cheritnhdt 72 (Shinhan ddu thot - Nhat ky phdi ghi i su Kien voi
3 Saubuéc 2 va tao sy kién they 9120 cUa su kién thir dg phan giai toi thieu 1 s va sai
ST T hai va so sanh véi SO so voi thoi gian tham chieu
hai. N - X
th&i gian tham chiéu. nhoé hon 5 s.

F.10 Do bén cua nhat ky

Xac thye réng tai liéu ky thuat cla nha san xuét néu rd cach thirc ddm bao di liéu nhat ky sw kién
dwoc lwu gilr bén vikng trong 3 nam.

F.11 Téi wu héa phwong phap Iwu triv sw kién
F.11.1 Muc dich

Chdrng minh rang néu RCT ap dung phwong phap tbi wu hoa Iwu trik sy kién bang cach nhom cac sy
kién giong nhau, thi viéc ghi nhan phai dap ng quy dinh tai 5.3.8.

F.11.2 Nguyén tac

Thir nghiém bao gém viéc tao ra cac chudi sy kién giong hét nhau, xay ra lién tiép, sau d6 kiém tra
xem chung cé dwoc ghi lai trong RCT phu hop véi yéu cau tai muc 5.3.8 hay khong.

Bang F.8 - Kiém tra tdi wu héa nhat ky

Bwéc | Diéu kién kiém tra | Quy trinh kiém tra Phép do Tiéu chi dat
RCT va cac thiét bi  Tao ra mét chudi cac Kiém tra xem cac  [Tat ca cac sw kién phai
1 [can thiét dwoc cai datisw kién giong hét o osw kién dwoc ghi  dwoc ghi voi dé’u thoi gian
va hoat dong binh nhau, xay ra lién tiép. nhan cé tuan thd  chinh xac, va so lwgng sw




thwong. quy dinh tai 5.3.8  kién gidng nhau phai dwoc
hay khong. ghi nhan dung.

F.12 Nhan dang ngw&i dung cho cac muc nhét ky
F.12.1 Muc dich

Ching minh rang moi hanh dong do ngwoi dung (bao gom thay dbi cau hinh, thém/xda/stra nguoi
dung hodc quyén truy céap, thay doi tha cong ngay va gi¢, cap nhat phan mém, truy cap vao RCT) déu
dwoc ghi nhan trong nhat ky sy kién kém theo thdng tin nhan dang nguwéi dung da thye hién hanh
dong do.

F.12.2 Nguyén tac

Thir nghiém bao gom viéc tao ra sy kién nhat ky néu tai F.12.1, sau do kiém tra rang tat ca cac sy
kién nay c6 dwgc ghi nhan dang cach theo yéu cau hay khong.

Bang F.9 - Kiém tra nhan dang ngwoi dung trong nhat ky

Bwéc Diéu kién thir Quy trinh thor Phép do Tiéu chi dat

RCT va cac thiét bi cAnTao it nhat mdt sy |Kiém tra xem cac sw [Tt cd cac muc nhat ky
thiét dwoc 1dp datva  kién nhat ky thuoc  kién co dwoc ghilai  phai dwoc ghi lai cung
hoat dong binh cac loai liét ké tai v&i nhan dang nguoi  v&i thdong tin nhan dang
thwdng. F.12.1 dung khong. ngwoi dung.

F.13 Ché do van hanh
F.13.1 Muc dich

Chirng minh rang tat ca cac ché d6 van hanh duwoc hé tro déu dap (ng quy dinh tai 5.3.9. Tai liéu cta
nha san xuat phai néu rd cac ché dé van hanh ma RCT dwogc hé tro

F.13.2 Nguyén tac

Th&r nghiém bao gdm viéc kich hoat tin hiéu bao chay hoac bao 16i tlr FDAS hoéc SPT téi RCT, theo
ddi xem RCT ¢6 chuyén tin hiéu xac nhan téi SPT trong cac diéu kién giao tiép khac nhau gitra RCT
va FAMS hay khoéng.

Bang F.10 - Kiém tra ché d6 van hanh

Buwéc Piéu kién thir Quy trinh thor Phép do Tiéu chi dat

RCT dwoc két nbi . o , .. o
v&i EAMS va FATB Kich hoat tin bao chay Theo ddi xem tin bao cé

1 tr FDAS hodc tin bdo  dworc hién thj tai FAMS trong

dang hoat déng binh |x. .. o o : )N
thuong. 10 tv SPT t&i RCT. th&i gian quy dinh hay khong.

tin bao phai hién
thi tai FAMS.

Ngat két ndi RCT voi

FAMS, bao dam Kich hoat tin bao chay o s yom tin bao c6 hién Khéng cé tin bao

2 khong thé truyén tin t» FDAS hodc tin bao |, .. o SR
bdo gitta RCT va  I6i tr SPT t6i RCT. |1 t@i FAMS khong. hien thi tai FAMS.
FAMS.
Tiép theo buc 2, KétndilaiRCTva || neo doixem tin baodakich y\ .. onai hign
3 hoat trong bwéc 2 c6 duwgc

cho it nhat 30 giay. [FAMS. thi tai FAMS.

hién thj tai FAMS khéng.

F.14 Tan céng ttr chéi dich vu
F.14.1 Muc dich

Xac minh tai liéu ky thuat ciia nha san xuét dé chirng minh rang viéc tan cong DoS vy trén mét giao
dién mang truyen dan khéng lam anh huédng bat lgi dén hoat déng ctia RCT hodc bat ky giao dién
mang truyén dan nao khac.

F.14.2 Nguyén tac

Thir nghiém dwoc thirc hién thong qua viéc kiém tra tai liéu ky thuat cia nha san xuét nham xac minh
rang RCT da dwoc thiét ké hodc cé co ché bao vé phu hop dé han ché tac dong cda tAn cong DoS.

F.14.3 Quy trinh kiém tra
Kiém tra tai liéu ky thuat cia nha san xuét lién quan dén RCT.
F.14.4 Phép do

Kiém tra xem trong tai liéu c6 muc lién quan dén tan cong DoS, trong d6 néu rd rang viéc tan cong
DoS vao mét giao dién mang truyen dan khdng gay anh hwéng bat loi dén hoat dong ctia RCT hoac
dén hoat dong clia bat ky giao dién mang truyén dan nao khac cta RCT.



F.14.5 Tiéu chi dat

Tai liéu ctia nha san xuét phai ton tai ndi dung mo ta RCT da co thiét ké hodc co ché bao vé phi hop
de han ché tac dong cua tan céng DoS.

F.15 Bao mat théng tin va bao mat chéng gia mao

F.15.1 Nhasan ,xuét phai mé ta trong tai liéu ky thuat cua RCT cac phwong phap dugc st dung
nham bao vé chong lai viéc thay thé SPT bang thiét bi gia [ap hodc thiét bi twong tw, phu hop véi quy
dinh tai 5.3.12.

F.15.2 Nha san xuét phai mé ta trong tai liéu k¥ thuat clia RCT cac phwong phap dé bao vé thong tin
dwoc truyén qua FATB nham ngan chan hanh vi doc trai phép hoac chinh sira trai phép, phu hop voi
quy dinh tai 5.3.11.

F.16 Dw phong RCT

F.16.1 Muc dich

Chtrng minh rang hé thdng van duy tri kha nang truyén va tiép nhan tin bao tai FAMS khi mot trong
cac RCT bij v6 hiéu hoa hoéac mat két ndi ‘mang. Trong treong hop tht ca cac giao dién mang truyén
dan cta ca hai RCT bi méat két néi, hé théng phai phat hién va bao 16i FATB dén FAMS.

F.16.2 Nguyén tac

Tao tin bao chay hoac béo 16i tv SPT dén RCT trong cac diéu kién: binh thuong (khi tat ca cac RCT
déu hoat dong) diéu kién 16i (khi mot trong hai RCT bi v6 hiéu hoa) va khi tat ca giao dién mang
truyén dan cla ca hai RCT bij 16i. Kiém tra tai FAMS cac tin bao cé dwoc tiép nhan ding theo yéu cau
hay khéng.

Bang F.11 - Kiém tra dw phong RCT
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F.17 Tai liéu

Xac minh rang tat ca cac tai liéu bat budc déu dwoc cung cip day du va chinh xac.

Phu luc G
(Quy dinh)

Giao dién giira hé thédng bao chay va thiét bi truyén tin bao chay

G.1 Giao dién song song gitra FDAS va SPT

G.1.1 Téng quan

Khi giao dién song song dwoc cung cép, giao dién nay phai hoat dong nhu mo6 ta tai G.1.2 va G.1.3
phu luc nay. TOi thjéu, giao dién song song phai cung cap hai dau vao (gom mot dau vao bao chay va
mét dau vao bao 16i cia FDAS) va mét dau ra bao 16i.

G.1.2 DAu vao bao chay va béo 16i

Viéc giam sat cac dau vao clia SPT phai dwoc thwc hién bdi chinh SPT. Néu dién tré cudi dwong day
thay doi 40 % tr& 1€n va sy thay doi nay kéo dai hon 200 ms, thi trang thai dau vao phai dwgc coi la
da thay déi.

G.1.3 DAu ra bao 16i




G.1.3.1 Téng quan

Tét ca cac dau ra bao I6i phai la tiép diém khong mang dién ap hoac kiéu cuc thu hé. Néu dau ra la
cwc thu h&, dau ra phai cé kha nang tiéu thu dong toi thieu 20 mA.

G.1.3.2 LG6i FATB

DAau ra bao 16i phai tuan thi cac yéu cu sau:

a) O trang thai binh thwong (khoéng c6 16i): dau ra déng (dién tré < 100 Q);
b) Trong trudng hop 16i FATB: dau ra mé (dién tré > 500 kQ);

c) Trong trwéng hop 16i SPT: dau ra mé (dién tré > 500 kQ);

d) Thoi gian kich hoat dau ra 16i phai twong (ng véi thdi gian tén tai cta 16i, nhwng khéng dwoc dudi
1ls.

G.2 Giao dién néi tiép gitba FDAS va SPT

G.2.1 Co6 thé két n6éi FDAS va SPT bang bét ky giao dién néi tiép va phwong tién truyén tin hiéu nao.
Trong trwong hop két ndi gitka FDAS va SPT st dung thiét bi hodc hé théng trung gian cé tinh nang
chd déng nhw bd chuyén dbi tin hiéu, bo dinh tuyén hodc bat ky thiét bi hodc hé théng twong tw nao
khac thi cac thiét bi hodc hé thédng nay phai dwoc coi la mét phan cla FDAS hodc SPT va do dé phai
dam bao cac quy dinh c6 lién quan cta FDAS va SPT.

G.2.2 Nha san xuét phai chi dinh giao dién néi tiép gitta SPT va FDAS theo M6 hinh tham chiéu OSI,
I6p 7 (I6p ng dung).

G.2.3 Mé ta ky thuat giao dién phai bao gém it nhat cac I6p vat ly, lién két dir liéu va 16p (rng dung.

G.2.4 Giao thirc ndi tiép s& cho phép phat hién bét ky sw cb nao clia két ndi trong thoi gian bao cao
I6i quy dinh tai tiéu chuan nay.

G.2.5 Nha san xuét sé cung cap két qua thir nghiém va tai liéu néu ré kha nang twong thich véi
FDAS va FATB.

Phu luc H
(Tham khao)
Xt ly tin bao chay hé théng truyén tin bao chay

H.1. Cac méc thi gian xtr ly tin bao chay

Hé théng truyén tin bao chay (FATS)
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Hinh H.1 - Méc th&i gian x@ ly tin bao trong FATS.
CHU DAN:
@ C6 thé co hoac khong.

(U - Tgpr: Thoi diém tin bao (bao chay hodc bao 18i) dwoc trinh bay tai giao dién gitra FDAS va SPT;



@ . Trer: Thoi didm RCT bét dAu gl tin bao dén FAMS:
@ - Traus: Thoi diém FAMS nhan tin bao;

® . Tin: Thoi diém nhan vien FARC nhan thong tin hodc thei diém FARC kich hoat mét canh béo tw
dong;

®. Tha: Thoi didm hanh déng dau tién dwoc thwe hién béi nhan vien FARC hodc FAMS theo quy
trinh da dinh;

©. Thoi didm Két thuc viéc loc tin bao chay;

ATears: Thoi gian truyén trong FATB (xem 5.1);

AT,,: Khoang thoi gian tr khi RCT bat diu gli tin bao dén thdi diém nhan vien FARC nhan biét hodc
thoi diém FARC kich hoat mét hanh dong tw déng (AT, = Ten - Trer);

AT,q: Khodng thoi gian tir khi RCT gtvi tin bao dén thoi diém hanh dong dau tién dwoc thwe hién bdi
nhan vién FARC hodac FAMS theo quy trinh da dinh (ATng= Thg- Tret);

ATo: Thoi gian loc tin bdo chay (xem 6.1)

ATears: Thoi gian ti khi tin bao chay c6 san tai dau ra clia FDAS cho t&i thoi diém tin bao chay bat
dau duoc chuyén tir FARC téi lwc lwgng chira chay.

H.2. So d6 logic qua trinh loc tin bao chay
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Hinh H.2 - So d6 logic qua trinh loc tin bao chay



CHU DAN:

(1): Khéng dwoc 18p di 1&p lai viec hdi lai co s& nhiéu hon mét 1an. Trong trwéng hop ngudi tai co s&
khong thé dwa ra phan hoi chinh xac (nguwdi tai co s& khong biét minh can phai xac nhan gi, khéng ré
dang c6 chay that hay khéng, hodc khdng cé quyén quyét dinh thong tin thi xem nhw khéng thé xac
minh), thi diéu nay phai dwoc xac dinh t trwéc trong qua trinh danh gia rdi ro va hé théng phai cé sén
bién phap loc thay thé phu hop (vi du, goi cho mét ngudi khac cé quyén xac minh...). Néu khong thé
xac nhan chéc chan 1a bao chay gia, thi tin hiéu bao chay phai dwoc x& ly nhw béo chay thuc va
chuyén t&i lwc lwong chiva chay.

(2): Théng béo cho lwc lweng chiva chay phai ghi rd két qua loc bao chay (Vi du: Tin bao chay da
duoc xac nhan; khong lién hé duoc voi co sé; co s& khong xac dinh hodc khéng chéc chén cé bao
chay that hay khong... )

(3): Khi tin bao chay khéng dugc gl dén lwc lwong chiva chay, phai thdng bao r6 rang cho co s&
réng néu sau do phat hién thay chay that hoac nghi ngo co6 chay thi can khdi tao mét thong bao chay
méi (qua FATP bang cach nhan nit bao chay, goi dén Trung tam tiép nhan bao chay hodc cac hinh
thirc khac) dé thong tin kip thoi glvi tdi lwe lwong chira chay.

Phu luc |
(Tham khao)
Hé théng quan ly tin bao chay
.1 CAu truc caa FAMS

1.1.1 FAMS la mot phé]n mém chay trén mot hoac nhi‘éu may tinh c6 b Iwu trie di liéu vat ly di kem.
Hé thong co thé bao gdbm mét hoac nhiéu mo&-dun phan mém (vi du: M6-dun giao tiép voi RCT; Mo6-
dun truyén théng; M6-dun théng tin; Mé-dun két ndi, v.v.).
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Hinh I.1 - Hé théng quan ly tin bao chay
1.1.2 Giao dién két ndi v&i RCT (lrct)

1.1.2.1 FAMS c6 thé duoc tich hop ciing RCT hoac ¢ thé I1a mét thiét bi hoac hé théng doc lap mién
la dap ng dwoc cac yéu cau cla tiéu chuan nay.

1.1.2.2 Nhiéu RCT clia cac nha san xuét khac nhau cé thé duoc két ndi véi moét FAMS théng qua mét
mo-dun giao dién (Irc).

1.1.3 Két ndi v&i cac FAMS khac (mé-dun lién két)

1.1.3.1 Cac FAMS khac nhau (trong cling mét FARC hoac & nhiéu FARC khac nhau) c6 thé két noi
v&i nhau théng qua cac moé-dun lién két.

1.1.3.2 Puong truyén di ligu gitba hai hodc nhiéu FAMS bao dam yéu cau vé bao mat va hiéu nang
t6i thiéu nhw dbi v&i yéu cau cia FATB tai tiéu chuan nay.

I.1.4 Mé-dun truyén théng



1.1.4.1 Mé-dun truyén théng dwoc stv dung dé két ndi véi cac thiét b truyén thdng bén ngoai (vi du:
email, fax, may in, dién thoai, v.v.).

1.1.4.2 Kha nang twong thich gitka mo-dun truyén théng va cac thiét bj lién lac bén ngoai phai dwoc
lap thanh tai liéu va dwoc kiém tra day du.

1.1.5 M&-dun théng tin

Mb-dun nay duoc st dung dé két ndi véi cac hé thdng thong tin bén ngoai, cung cép di liéu hé tro
qua trinh xt ly théng tin bao chay, vi du: thdng tin giao thdng, thong tin thoi tiet, ha tang di liéu lién
quan dén khu vuc xay ra chay.

I.1.6 Giao dién ngwe&i dung

Giao dién danh cho nhan vién van hanh tai FARC phai la mét phan cia FAMS. Ngoai ra, cling co thé
két néi FAMS véi mot FAMS khac théng qua mé-dun lién két, va tai d6 cé thé cung cp giao dién
nguwi dung phuc vu ngudi van hanh FARC tr xa.

1.2 Giam sat 16i
1.2.1 Téng quan

FAMS phai giam sat cac chirc nang cda chinh n6 hoat déng, cling nhw chirc néng cta cac thanh
phan phan crng va phan mém lién quan (vi du: b6 giam sat phan mém - software watchdog).

1.2.2 Phat hién 16i

FAMS phai c6 kha nang phat hién cac 16i sau day:

- Suw ¢b hodc 16i mét phan trong FAMS;

- Nhap di liéu tha céng chira di¥ liéu khong hop 1€;

- Nhan di¥ liéu ma FAMS khoéng thé giai ma hoac xt ly ding céach;
1.2.3 Tranh 16i khi nhap div liéu tha céng

Viéc nhap di¥ liéu khéng chinh xac hoac khéng hop 1€ phéi dwoc ngan chan bang cach kiém tra tl’rjh
hop 1é cda ndi dung nhap. Quy dinh nay dwoc ap dung doi v&i nhirng trwong nhap liéu ma viéc kiem
tra nhw vay la hop ly va kha thi vé mat logic.

1.2.4 Hién thi théng tin 16i

Théng tin vé 16i phai dwoc hién thi trong vong 10 s ké ttr khi 16i xay ra, trtv khi cé quy dinh khéc.
1.3 Xtr ly tin bao

1.3.1 Xac nhan tin bao

1.3.1.1 Tin bao chi dwgc FAMS xac nhan sau khi da dwoc Iwu trir an toan (vi du: trong hang doi tin
bao duwgc bao vé hoac trong nhat ky).

1.3.1.2 Cac méc hodc khoang thdi gian c6 lién quan dén qua trinh xac nhan tin bao phai dwoc nha
san xuat FAMS néu rd trong tai liéu k¥ thuat.

1.3.2 Tin bao chay

1.3.2.1 Khikhong c6 tin bao chay nao khac dang duoc X ly, tin bao chay maoi phai dwoc hién thi
trong vong 5 s sau khi xac nhan, dé ch® nhan vién van hanh chap nhan tin bao.

1.3.2.2 Mot tin hiéu canh bao (vi du: &m thanh va/hoac hinh anh) phai duoc tao ra dong thoi voi viéc
hién thj tin nhan, dé théng bao cho nhan vién van hanh FARC.

CHU THICH: Néu hé thdng dang phat tin hiéu canh bao, thi khi c6 mét tin bao chay mai xuat hién va
duwoc xac nhan, tin hiéu cadnh bao dé c6 thé dwoc khéi dong lai tir dau.

1.3.3 Tin bao 16i

Tin bao 16i tr FDAS ciing nhw céc tin bao 16i khac phai dwoc x(r ly theo cach twong tw x& ly tin bao
chay (1.3.2 Phu luc I).

1.3.4 Théng bao dw kién

1.3.4.1 Cac thong bao dy kién, néu dugc FAMS nhan ding trong khoang thoi gian da dwoc 1én ké
hoach trwéec, thi khong can phai hién thj, véi diéu kién la sau khi da dwgc xac nhan, viéc xtr ly dwoc
FAMS thyc hién ty dong.

1.3.4.2 Néu FAMS khoéng nhan dwoc cac thong bao du kién va khéng xac nhan trong théi gian da
dinh, thi FAMS phai tao mot thong bao va xt ly thdng bao dé nhw mét tin bao chay (1.3.2 Phu luc 1)

1.3.4.3 FAMS phai c6 kha nang hién thi cac théng bao dw kién khi cé yéu cau.
CHU THICH 1: Théng bao dy kién khéng phai cac tin bdo chay hodc béo I16i nhwng phai dwoc FARC



nhan dwoc theo quh trinh dinh trudc. Céc thong bao dw kién thuwong 1a thong bao trang thai, dwoc guri
ttr FATB, FARC dén FAMS nham muc dich giam sat tinh trang hoat déng cta thiét bi, hé thong.

CHU THICH 2: Khoang th&i gian da dwoc 1én ké hoach trwdce 1a khodng thoi gian cu thé da dwoc cau
hinh tir trwéc trong FAMS, nham quy dinh khi ndo mot thdng bao dw kién phai dwoc gri va nhan.
Khodang thoi gian nay cé thé dinh ky theo chu ky (vi du 10s, 20s) hodc theo lich ¢é dinh (19h00 hang
ngay) nhdm giam sét tinh lién tuc, d6 tin cay cta hé théng. Khi khéng nhan dwoc cac théng bao nay
theo lich, hé théng dwoc coi la 16i va xt ly theo quy trinh bao 16i.

1.3.5 Cac théng bao khac nhan dwoc

Néu FAMS c6 kha nang tiép nhan cac thdng bao khac ngoai nhirng théng bao dwoc mb ta trong 1.3.2,
1.3.3 va 1.3.4 Phu luc |, thi hé thdng phai c6 kha néng xt ly va hién thi cac théng bao nay theo yéu cau
da dinh trudc.

1.3.6 Hang dei tin bao
1.3.6.1 FAMS phai c6 co ché hang doi tin bao.

1.3.6.2 Cac tin bao dén phai dwoc truy xuét tir hang doi theo thir tw thoi gian dén, trir khi FAMS c6
chtre nang wu tién mire d6 dau vao. Trong trvdong hop cd chire nang wu tién, cac tin bao phai dwoc
truy xuat theo quy dinh tai 1.3.7 Phu luc I.

1.3.6.3 FAMS phai cung cdp mét chi bao khi cé mét hodc nhiéu tin bao dang nam trong hang doi.
Trwdng hop cé nhiéu tin bao, FAMS phai chi bao sy tdn tai cGa céac tin bao trong vong 5s ké tr khi
céc tin bao d6 dwoc xac nhan; chi bao nay khéng dwoc lam gian doan viéc hién thj cac tin bao dang
duwoc x&r ly hodc dang ché dwoc chdp nhan trong hang doi.

1.3.6.4 Sau ,m(“)i |&n nhan vién van héph phép nhan mét ban tin, FAMS phai cap nhat trang thai hang
doi (gidm sbé lwgng, hién thi ban tin ké tiép...) trong vong 5 giay.

1.3.6.5 Khi co yéu cau, FAMS phai c6 chirc nang hién thi cac tin bao dén tir mét FDAS duy nhét. Tin
bao tir mét FDAS duy nhat phai dwoc hién thi theo thi tw thdi gian nhan dworc.

1.3.6.6 Dung Ilwong clia hang doi tin bao phai dwgc quy dinh trong tai liéu clia nha san x'uét FAMS.
Mot tin hiéu‘cénh bao phai dwoc kich hoat khi hang doi tin béo’dat 90 % dung lvgng. Néu hang doi
tin bao da day, FAMS khéng dwoc xac nhan cac tin bao méi dén.

1.3.7 Wu tién diu vao

1.3.7.1 Néu FAMS c6 chirc nang wu tién mirc dd dau vao, cac tin bao phai dwoc truy xuat khéi hang
doi theo cac mirc dd wu tién.

1.3.7.2 Phwong phap xac dinh mrc d6 wu tién dau vao phai dwoc nha san xuat FAMS quy dinh trong
tai liéu (vi du: loai tin bao; thir ty x ly cac loai tin bao wu tién..., v.v.).

1.3.7.3 Trwong hop co nhiéu tin bao cé cing mirc dd wu tién trong hang doi, ching phai duwoc truy
xuat theo th tw thoi gian nhan dworc.

1.3.8 Chi bao canh bao

1.3.8.1 FAMS phai cung cép chi bao canh bao khi tin bao dwoc hién thi. Chi bao canh bao phai dwoc
kich hoat trong vc‘>,ng 5 s sau khi mét tin bao dwoc FAMS xac nhan hoac khi cé thong tin né[ b6 dwoc
tao ra trong hé thong. Chi bao canh bao nén dirng khi tin bao dwgc nhan vién van hanh chap nhan.

1.3.8.2 FAMS ciing phai c6 phwong phap dé dirng chi bdo canh bao phat sinh tir viéc chi bao cénh
bao kich hoat do xac nhan cac tin bao khong phai la tin bao chay hoac tr viéc tao ra théng tin cuc bd
(bén trong FARC). Tinh nang nay chi danh cho ngwi dung cé quyén truy cap muec 2.

1.3.8.3 FAMS c6 thé c6 chirc ndng cho phép bat hoac tat tinh ndng kich hoat chi bao canh bao khi c6
tin bao dén. Tuy nhién, chirc ndng nay phai bi tw dong v hiéu hoa khi hang doi khong cd tin bao
chay. Quyén truy cap vao tinh nang nay chi dwoc s& dung b&i ngudi cé quyén truy cap muc 3.

1.3.9 Chap nhan tin bao

1.3.9.1 Phai co mét co ché cho phép chap nhan tin bao. Khi tin bao dang hién thi dwoc chap nhan,
phai dirng chi bao canh bao va loai b6 tin bao d6 khéi hang doi dé cho phép hien thi tin bao tiep theo
trong hang doi (néu co).

1.3.9.2 P,héi co phuwong thire do lwong thoi gian tlr khi tin bao dwoc xac nhan cho dén khi tin bao dé
dwoc chap nhan. Néu khoang thoi gian nay bi vuot qua, hé thong phai kich hoat mét chi bao canh
bao. Néu hé thdng cé chlrc nang thiét lap dwoc khodng thdi gian nay thi chirc nang nay chi dwgc
phép thwc hién béi nguwdi dung cé mirc truy cap 3.

1.3.9.3 Néu FAMS c6 chirc nang wu tién mirc do dau vao, phai co co ché giam sat khoang thoi gian
tr khi tin bao dwgc xac nhan dén khi dwoc chap nhan cho tieng mre dé wu tién.

I.4 Thong tin can hién thi



1.4.1 Théng tin lién quan dén tin bao can hién thi

1.4.1.1 FAMS phai hién thj cac thong tin lién quan dén tin bao d& xac nhan nham hé trg' nhan vién van
hanh tai FARC thujc,hién hanh déng phu hop. Théng tin nay phai dwoc hién thj trwdc khi tin bao dwoc
chap nhan, va cé thé duwoc truy xuat khi c6 yéu cau.

1.4.1.2 Théng tin lién quan dén tin bao FAMS cung cap bao gém:

a) Danh tinh ctia FDAS gi tin bao, it nhat phai bao gédm dia chi clia co s& dwoc giam sat;

b) Loai va/hodc ndi dung tin bao (vi du: bao chay, bao 16i..., dau thoi gian cac sy kién xay ra);
c) Ngay va gid FAMS xac nhan tin bao (chinh xac dén tirng giay);

d) Ngay va gi¢ tin bao dwoc glvi bdi SPT (chinh xac dén tivng giay);

e) Mlrc d6 wu tién cla tin bao.

CHU THICH 1: Loai tin bao cé thé dworc tich hop trong ndi dung tin bao.

CHU THICH 2: Cac théng tin khac co thé dwoc hién thi, mién la ching khéng lam anh hudng dén cac
thong tin chinh can hién thj néu trén.

1.4.1.3 Noi dung va ciu tric cta thong tin hién thi phai dwoc théng nhét gitra co s&, FARC va lwc
lvong chiva chay.

1.4.2 Théng tin lién quan dén 16i nhan dwoc tir FDAS

Théng tin tbi thiéu phai cé trong tin bao 16i:

a) Danh tinh cGia FDAS gi 16i, it nhat phai bao gdm dia chi ctia co s& duwoc giam sat;
b) Loai 16i (vi du: mat nguén dién);

c) Sw kién I6i (vi du: I6i ngudn dién chinh);

d) Ngay va gio sw kién 16i xay ra.

1.4.3 L6i trong thiét bj hién thj thong tin

Néu trwdng hop thiét bj hién thj thdng tin tai FARC bi 16i hoan toan, dan dén mét kha nang thong tin
cho nhan vién van hanh tai FARC thi FAMS khong dwoc xac nhan cac tin bao méi dén va moét 16i phai
dwoc tao ra va canh bao phai dwoc kich hoat.

I.5 Ghi nhan nhat ky

1.5.1 Téng quan

1.5.1.1 Ludng thong tin cta hé thdng FAMS bao gom: Viéc tao lap va duy tri div liéu goc (master
data), xt ly cac sy kién, va truyén canh bao den cac hé thong FAMS khac (néu cd) thdng qua md-dun
lién ket

1.5.1.2 Thong tin ¢ thé dwoc FAMS x& ly tw dong ho,a'c X ly thi cong bé&i nhan vién van hanh, hé
théng phai cho phép chuyén dbi linh hoat gitra hai ché do nay. Trong qua trinh x ly, khong duoc dé
xay ra mat mat hoac sai léch thong tin.

1.5.1.3 D& dam bao nhat quan vé ludng thong tin, FAMS phai ¢ kha nang tao ra cac nhat ky theo
chuan dinh dang c6 djnh. Cac Ioai‘ nhat ky nay bao gom: Nhat }(3’/ dir liéu goc (M-Log); Nhat ky dir liéu
sy kién (E-Log), va néu cé, bao gom ca nhat ky mé-dun lién két (J-Log).

1.5.1.4 DU liéu da dwoc ghi phai duoc bao vé chér]g lai viéc x6a nhAm hoéc cb y, cling nhw chéng ghi
dé. D@ liéu lich str phai co thé truy xuat theo yéu cau.

1.5.1.5 Viéc thay déi (thém mdi, chinh stra, hodc x6a) di liéu lam ngudn tao ra cac nhat ky ghi duwoc
phép thay dbi thdng qua cac chire nang do FAMS cung cap va moi thay ddi div liéu lam ngudn d6 phai
¢6 kha nang truy vét.

I.5.2 DAu th&i gian cho nhat ky

1.5.2.1 FAMS phai tao ra dau thoi gian can thiét (véi d6 chinh xac dén gidy) va lwu trir day da ¢é co
thé truy xuat phuc vu viéc kiém tra, danh gia.

1.5.2.2 Dau thoi gian trong cac muyc ghi nhat ky phai phan anh thoi diém hoan thanh cda méi thao tac
da dwoc ghilai. Dau thoi gian phai dwoc thé hién theo UTC véi do phan gidi chinh xac toi thiéu la 1 s.
1.5.2.3 FAMS c6 tich hop giao dién két n6i voi RCT (Irct) phai ghi lai cac dau thoi gian Trer va T, va
dwoc lwu lai dé kiém tra, danh gia.

1.5.2.4 DGi voi cac sw kién khong dwoc kich hoat bai tin bao dén qua giao dién Ircr thi thoi diém tao
s kién sé dwoc st dur)g Ia)m Trer. Trong tredng hop nay, thdi diem FAMS bat dau x& ly hodc nhan
vién van hanh FARC bat dau thao tac sé dwoc st dung lam Ty,.

1.5.3 Nhat ky div liéu géc (Nhat ky M1)



1.5.3.1 D liéu gbc dwoc trao ddi voi cac hé théng con, dbi twong va quy trinh phai dwoc ghi lai trong
nhat ky M1.

1.5.3.2 T4t ca cac ban ghi méi va thay ddi di¥ liéu phai dwoc lwu lai theo cach cho phép xac dinh ré
thoi diém xay ra thay doi va tac nhan (ngwdi hodc hé thdng tw dong) thuwe hién thay ddi. FAMS phai
c6 kha n&ng khéi phuc lai trang thai ctia di liéu gbc tai bat ky thoi diém nao trong khodng thdi gian div
lieu duwoc lwu gilr.

1.5.4 Nhat ky s kién
1.5.4.1 Nhat ky sw kién E1

1.5.4.1.1 Nhat ky sy kién E1 phai dwoc st dung dé ghi lai di liéu dau vao (div liéu thd) nhan duoc
thédng qua giao dién lzcr. Nhat ky nay cling cé thé duwoc st dung dé lwu div liéu tr cac giao dién va
mo6-dun khac.

1.5.4.1.2 Trong nhat ky s kién E1, dir liéu gbc tho (di liéu vira dwoc tiép nhan, chua xd ly) nhan
duoc sé duoc ghi lai cung véi mé so dinh danh nhat ky E1 (E1-ID Number) va dau thoi gian cla
FAMS tai thoi diém ghi nhan. Dau théi gian nay twong rng v&i Trer.

1.5.4.2 Nhat ky sy kién E2
1.5.4.2.1 Nhat ky sw kién E2 biéu thj d¥ lieu da dwoc xt ly & dinh dang cu thé ctia FAMS, bao gém:

a) M4 s6 dinh danh nhat ky E2 (E2-ID Number), bao gdm ca lién két dén mét hoac nhiéu ban ghi nhat
Ky E1.

b) D4u thoi gian cla FAMS (T e2) tai thoi diém ghi nhan ban ghi nay.

1.5.4.2.2 Nhiéu ban ghi E1 c6 thé tdng hop thanh mét ban ghi E2, hoac mét ban ghi E1 co thé chuyén
thanh nhiéu ban ghi E2.

1.5.4.3 Nhat ky sw kién E3

1.5.4.3.1 Nhatky sw kién E3 thé hién két qua hop nhét cac ban ghi nhat ky E2, bao gdbm ma dinh
danh doi tweng duy nhat va ma dinh danh cla sw kién lién quan tir di¥ liéu goc hoac tr thong tin dinh
danh cla sw kién noi bo.

15432 Nhat ky sw kién E3 cling phai bao g§m ma sb dinh danh nhat ky sw kién E3 (E3-ID Number)
va dau thoi gian ciia FAMS (T o e3) tai thoi diem ghi nhan ban ghi.

1.5.4.3.3 Nhiéu ban ghi E2 c6 thé duoc tong hop thanh mét ban ghi E3 hoac mot ban ghi E2 ¢ thé
duwoc phan tach dé tao thanh nhiéu ban ghi E3.

1.5.4.3.4 Néu mét ban ghi E2 khéng thé lién két véi dbi twong hoac sw kién cu thé (vi du: do thiéu
hoac dir liéu goc khdng chinh xac), thi van phai dwoc dwa vao nhat ky E3, mac du khong c6 tham
chiéu day du.

1.5.4.3.5 Cac s kién ndi bd do FAMS tao ra (vi du sy kién khi khéng nhan duoc thdng bao dinh ky)
hodc sy kién do nhan vién van hanh FARC tao ra, cling phai dwgc ghi nhan trong nhat ky sw kién
nay.

1.5.4.4 Nhat ky sv kién E4

1.5.4.4.1 Nhat ky sy kién E4 thé hién két qua cla cac hanh dong va phan hdi do FAMS va/hodc nhan
vién van hanh FARC thyc hién trong qua trinh x( ly cac ban ghi E3.

1.5.4.4.2 Ban ghi E4 ciing bao gdbm mé sé dinh danh nhat ky sw kién E4 (E4-ID Number) va d4u thoi
gian ghi nhan ctia FAMS (TLog E4) tai thoi diém ghi nhan ban ghi.

1.5.4.4.3 Nhiéu ban ghi E3 c6 thé dwoc tong hop thanh mét ban ghi E4, hodc mét ban ghi E3 co thé
dwoc phan tach thanh nhiéu ban ghi E4.

1.5.4.5 L&itrong nhat ky

Trong trwong hop nhat ky gap I6i, mét chi bao canh bao phai dwoc kich hoat trong vong 5 s sau khi
RCT g®&i mot tin nhan dén FAMS nhwng khéng thé dwoc ghi lai do 16i chirc n&ng ghi nhat ky.

1.5.5 Murc truy cap
1.5.5.1 FAMS phai c6 bién phap dé han ché truy cap vao cac chirc ndng cua hé thdng.

1.5.5.2 Nha san xuat FAMS phai quy dinh rd bién phap dé k|em soat truy cap (vi du: khoa vat ly hoac
mat khau logic), cling nhw cac chirc néng co thé truy cap tai méi muc truy cap

1.5.5.3 Quyén truy cap vao cac chirc nang clia FAMS phai dwoc chia thanh tdi thiéu bén mirc d6 nhw
sau:

a) Mtrc truy cap 1: khéng yéu cau xac thuc;

b) Mirc truy cap 2: cho phép van hanh FAMS (vi du: chap nhan tin bao);



¢) Mtrc truy cap 3: cho phép c&u hinh hodc chinh stra ciu hinh FAMS (vi du: tat chi bao canh bao
hoac thiét [ap mirc d6 wu tién dau vao);

d) Mrc truy cép 4: cho phép truy cap va thyc hién thay déi phan cing hodc phan mém clia FAMS (vi
du: cac slra doi do nha san xuat FAMS thuwc hién).

1.5.5.4 Viéc truy cap & mic 4 phai bj ngén chan cho dén khi quyén truy cap & mirc 3 da dwoc cho
phép.

CHU THICH: Biéu nay c6 nghfa rang nguoi dung khong duoc phép truy cap truc tiép vao mirc truy
cap 4 ti trang thai chua dang nhép hodc tir mere truy c@p 1, 2 ma phai dugc cap quyen & mee 3
trwdce, réi méi mé khoa dé truy cap vao mac 4.

1.5.5.5 M&i mdrc truy cap co @hé duwoc chia thanh nhiéu mdc con, cac mirc con nay phai dwoc mo ta
trong tai liéu ctia nha san xuat FAMS.

1.5.5.6 Viéc van hanh FAMS yéu cau méi nguoi dung phai dang nhap & muirc truy cap phu hop va
dang xuat khi két thuc phién lam viéc. Viéc dang nhap, dang xuat va moi thay doi mat khau (néu co)
phai dwoc ghi lai trong nhat ky hé théng.

1.5.5.7 O’ muc truy cap 3, FAMS phai cé phwong phap dé xac dinh ngwdi diing va cac mire truy cap
lién quan cla ho.

1.5.5.8 FAMS phai c6 céng cu dé chinh sira théng tin ngwéi dung, phan quyén truy cap va thay déi
mat khéu. Viéc thay ddi mat khau chi dwoc phép thuc hién bi chinh ngudi ding d6 hodc ngudi ding
c6 quyen truy cap muc 4.

1.5.6 Truy cap co sé dirliéu

1.5.6.1 Viéc g:hinh stra co' s& dir liéu cé thé dwoc thue hién tai chd va/hodc tir xa, véi diéu kién nguoi
dung cé quyén truy cap & muc 3.

1.5.6.2 Khi RCT dwoc str dung dé két ndi véi SPT thi khéng dwoc phép truy cap tir xa vao co s& div
liéu cia FAMS thong qua RQT nay.

I.5.7 Truy cap vao FAMS

Quyeén truy cap vao cac chirc ndng chap nhan tin bao va hién thj théng tin phai dwoc gi¢i han & mirc
truy cap 2.

1.5.8 Truy cap vao div liéu cau hinh ctia FAMS

1.5.8.1 Néu FAMS c6 chira di liéu ciu hinh, viéc truy cap vao di liéu nay phai dwoc Gy quyén théng
qua cac muc truy cap phu hop.

1.5.8.2 FAMS phai c6 bién phap dé cho phép xem va chinh stra d liéu cau hinh hé thong Viéc xem
di liéu cAu hinh yeu cau quyen truy cap mere 2. Viéc chinh stra dir liéu cau hinh yéu cau quyen truy
cap murc 3. Tat ca cac thay déi déi véi div liéu ciu hinh phai dwoc ghi lai trong nhat ky hé théng (vi du
nhw thiét lap ho&c thay, déi mat khau).

1.5.9 Truy cap vao dir liéu nhat ky

FAMS phai cung cép bién phap dé truy cap vao dir liéu nhat ky. Viéc truy cap dir liéu nhat ky dé sao
Iwu phuc vu lwu trir dai han phai bi gi¢i han & mic truy cap 3.

1.6 Giam sat két néi véi RCT
1.6.1 FAMS phai giam sat két ndi véi RCT. Phuong thirc gidm sat va loai 16i can phat hién phai dwoc

mo ta trong tai liéu clia nha san xuét (vi du: ngén mach, hd mach, méat két ndi, v.v.) nhung it nhét,
FAMS phai phat hién va nhan biét dwoc sy gian doan vat ly trong két noi.

CHU THICH: Sy gian doan vat ly trong két néi Ia tinh trang ma két ndi gitta FAMS va RCT bj méat do
16i xay ra & phan cing (vi du dut, hong cap; mét dién; céng giao tiép, card mang héng; céac thiét bi
nhw mang bén thr ba hdng ....) khién khéng c6 tin hiéu hodc di liéu nao cé thé dwoc truyén qua.

1.6.2 Trong trung hop két néi gitka FAMS va RCT bi 16i:
- Théng tin 16i phai dworc tao ra va hién thij trong vong 10 s ké tw khi xuét hién 16i;
- Chi bao canh béo 16i phai dworc kich hoat trong vong 10 s ké tir khi xuét hién 16i.

- FAMS khéng dwoc xac nhan bét ky tin bao nao tir RCT co 16i két ndi vai FAMS ké tir khi xay ra I6i
cho dén khi 16i dwoc khéc phuc.

Phu luc K
(Tham khao)
Bang K.1 - Quy trinh van hanh trung tam tiép nhan bao chay



STT

Noi dung

Yéu cau

Tao, stra ddi va hay tai
khodn clia co s& dwoc
giam sat

Quy trinh phai mé ta cach thirc lwu trir va stra d6i di liéu gbc nhw quy
dinh tai 6.1.5; 6.1.6.

2 X0 ly tin bao Quy trinh phai m ta trinh tw x( ly tin bao tai FARC, bao gém: Tiép
nhan, phan tich ndi dung, cung cap thdng tin cho nhan vién van hanh
(Tt,n), thyc hién hanh déng dau tién b&i nhan vién van hanh hoac hé
thong FAMS (Tpg) theo quy trinh da dinh trwéc (xem hinh 1).

3 Lién lac v&icaclwc  Quy trinh phai bao gédm ké hoach, théa thuan hodc yéu cau gitra FARC
lwgng chiva chay, co  v@&i cac lyc lwgng khac nhw lyc lwgng chiva chay, co sé& va/ hoac cac
s& va/ hoac céac lwc Iwc lwong khac lién quan.
lwvong khac lién quan

4 Dich vu do FARC cung Quy trinh phai liét ké tat ca dich vu do FARC cung cép, bao gom ca
cap chat lwgng, hiéu nang kém theo.

5 Loc tin bao chay Khi quy trinh xt ly tin bdo ap dung loc tin bao chay, quy trinh phai mé

td phwong phap, cach thirc thyc hién.

6 Gia tang d6t bién tin  |Quy trinh phai m6 ta cac bién phap dw phong dé x& ly tinh trang gia
hiéu bao chay hoac  tang bat thuwdng cla tin hiéu bao chay hoac bao 16i (vi du bao chay gia
bao 10i hoac bao 16i do yéu to méi tredng, thoi tiet; cac sy cd két ndi mang...).

7 L&i FATP Quy trinh phai mo ta cach phat hién, phan loai va xt ly cac 16i FATP,

bao gom ca chi s6 danh gia hiéu qua x& ly va khdi phuc.

8 Kiém soat dé duy tri Quy trinh phal c6 bién phap kiém soat nham ngan chan sy sut glam
chat lwvgng dich vy chét lwong xt ly cia FARC véi cac sw cb tai co s&, gom yéu té kj

thuat cling nhw con nguoi.

9 L&p dat, bo tri, bdo  Quy trinh phai quy dinh ai dwoc phép phé duyét, thuc hién viéc lap dat,
vé, thao g& va tai st duy tri, thao g& tai s‘én.lPhéi xem xét cac rui ro lién quan den di liéu va
dung tai §én thudc phan mém ban quyén lap trong tai san dé. Bong thoi cé bién phap phu
guyén kiém soat clla |hop bao vé cac tai san khéng co ngwoi tréng coi.

FARC

10  (Giam satvakiémtra [Dé dam bao FARC hoat dong chinh xac, can thyc hién giam sat va
thiét bi kiém tra dinh ky tat ca thiét bi va ghi lai két qua

11 X ly 16i va bao céo 16i - Quy trinh phai mo ta& cach thirc FARC x( ly va ghi nhan céac [Si ky

thuat anh hwédng dén tiép nhan va truyén tin, bao gom ca nguodn dién.
Téi thiéu phai dap Gng:

+ Bt ky thiét bi nao lién quan dén viéc tiép nhan, hién thi hoac truyén
tin bao chay hoac bao 16i (bao gdm ngudn dién) phai cé phwong an dy
phong c6 thé dwoc kich hoat tw dong hodc b&i nhan vién van hanh
trong vong mot gior ké tir khi 16i dworc phat hién.

+ Viéc stra chira hoac thay thé thiét b 16i phai bat dau trong vong 15
phut ké tlr thoi diem phat hién 16i.

+ Moi 16i phai dwoc ghi nhan bang tay hodc tw dong vao sé nhat ky 16i.
- Ty & hoat dong hang thang clia FARC phai duoc thé hién bang phan
tram thoi gian ma cac thanh phan chirc nang Xt ly tin bao hoat dong
theo tiéu chuan nay. Cac thanh phan chtrc ndng bao gom tat ca thiét bi
tham gia vao viéc tlep nhan va xt ly tin bao chay, bao. 16i; FAMS cung
v&i phan cing, phan mém va cac thanh phan mang can thiét.

CHU THICH: Né’ulcéc thanh phan chrc nang co céy hinh nhan d6i (dw
phong) dé cung cép tinh dw phong, dam ba’}o rang l6i ciia mét thanh
phan riéng Ié khong anh Iju’c’yng dén viéc tiép nhan ho&c hién thj tin
bao, thi ty 1é hoat dong van dwoc coi la 100 %.

12 Quan ly théng tin Quy trinh phai mo ta ré cach thirc quan ly toan bé div liéu trong hé

théng, bao gébm viéc duy tri, lwu trir, td chirc, chinh sira va truy xuét.
Quy trinh van hanh can néu cu thé cach di liéu gbc cla tirng co s&
duoc giam sat lién két véi cac thanh phan tiép nhan tin bao, nhdm bao
dam viéc tw dong hién thi cdnh bao va lwu gitr cac s kién van hanh
lién quan dén tirng khach hang.

Cac quy trinh Qé sung can quy dinh rd cach bao vé, x ly va luu gitr div
liéu an toan. Can c6 bién phap kiém soat nhdm ngén chan méat di liéu,




hw héng, gia mao, truy cap trai phép hoac ro ri thong tin, bat ké do I6i
vO tinh hay hanh vi co y. Cac bién phap nay phai dap tng cac quy dinh
phap ly hién hanh va cac cam két trong thda thuan.

D4i véi mdi hé thdng FDAS dwoc két ndi vao trung tam, phai thiét lap
mot hd so riéng biét, c6 ma nhan dang duy nhét, trong d6 lwu thong tin
cau hinh, d¥ liéu lién quan va cac huéng dan xt ly. Béng thdi, can c6
mot hd so lich st riéng (hodc tich hop trong cling hé so’) dé ghi lai day
dt moi hoat ddng ctia ngwdi van hanh cé lién quan dén hé théng dé.

13 Sao lwu di¥ liéu Quy trinh ,phéi mo ta cach sao lwu toan bo dir lieu khach hang va dir
liéu hé théng, cling nhw cach kiém tra dinh ky dé ddm bao kha nang
truy xuat va do tin cay cua ban sao lvu. Neu FARC hoat dong song
song v&i mét FARC khac, di¥ liéu khach hang phai san c6 tai ca hai
trung tam.

14 Bao mat va phan loai Quy trinh phai quy dinh cach dam bdo tinh bao méat cta d liéu dwoc

thong tin truy cap bdi cac ca nhan trong FARC

15  Quan hé voicac nha  Quy trinh phai mo ta cach FARC lam viéc voi cac nha cung cp thiét

cung cap thietyéu  yéu. Moi nha cung cap phai cé thoa thuén riéng kem quy trinh cu the
(FATSP, nha cung cap (duoc thoa thuan. FARC phai giam sat va danh gia hiéu qua hoat dong
ha tang mang, cac doncta nha cung cap theo cac quy trinh da thong nhat, dinh ky khong qua
Vi cung cap dich vu baol nam/lan.

tri, phan mém, dir

liéu...)

16 Quy trinh hanh chinh  Quy trinh phai lam rd cach cac hoat dong van hanh cia FARC duoc
két noi voi quy trinh hanh chinh nhw: ban hang, quan ly théa thuan
khach hang/nha cung cap, lap hoa don... nham dam bao tinh nhat quan
Xuyén suot.

17 Kiém soat truy cap vat Quy trinh phai mé ta cach quyén truy cap va thoat khadi FARC dwoc

ly kiem soat. Quy trinh phai xac dinh phwong thirc xac minh danh tinh
cla nhirng ngwoi yéu cau truy cap.

18  Truy cap ti xa Quy trinh phai m6 ta cach kiém soat truy cap tir xa vao bét ky hé théng
nao trong FARC cﬁng‘nhu’ vao thiét bi xtr ly qfr liéu tlr xa. Viéc truy cap
phai dwoc ghi nhén day du thong qua co ché dang nhéap/dang xuat,
bao gom: thoi gian truy cép, thdong tin xac thwe, ngudi thye hién va cac
hanh déng da thwc hién. Truy cap tlr xa chi dwgc phép thuwc hién khi céd
sw cho phép tir FARC.

19  |Duy tri hoat dong va x»Quy trinh phai bao gom ké hoach bao dam lién tuc hoat dong va phuc

ly tinh huéng khan cap hdi sau sy c0. Keé hoach phai mo ta chi tiet cach khdi phuc dich vu sau
tinh huong khan cap. FARC phai ra soat ké hoach nay dinh ky 6
thang/lan.
Nhan vién phé,i duwoc dao tao lai Vvé cac quy trinh van hanh va x& ly tinh
hgéng khan cap dé ddi pho vaéi cac sw kién gian doan dich vy, bao
gom:
a) Quy trinh phan &ng khan cap phai duwoc thdéa thuan véi cac don vi
lién quan, nham duy tri chirc ndng giam sat ctia FARC trong khi sw cb
dang duwoc x ly.
b) Néu FARC bi v6 hiéu hoa hoan toan, phai c6 mét quy trinh van hanh
khan c&p dé xtr Iy tinh hudng nay (vi du: chuyén giao dich vu sang
FARC khac, théng bao cho khach hang va doi tac).

20  Sotankhancépva  |Quy trinh phai mo ta cach thuc hién so tan mét phan hoac toan bo

khoi phuc hoat ddng  |[FARC, bao gdom cac hanh déng can thwc hién dé quay lai va/hoac khbi
phuc hoat déng sau khi so tan.

21 |L6i vao khan cép Trong trwéng hop viéc ra vao FARC dworc kiém soat bdi nhan vién van

hanh bén trong FARC, thi can ¢ thiét bi hoac quy trinh dw phong cho
phép tiép can FARC ma khong can s hd tro tlr bén trong.

Bat ky chia khoa, ma s6 hoac thé tir nao ding dé mé 16i vao nay phai
dworc lwu trir tai vi tri an toan, vi du nhw trong két‘sét, va chi nhirng
nguwoi dwgc chi dinh trong danh sach méi cé quyeén truy cap.

Co ché 16i vao nay khong dwoc st dung nhw phwong thire ra vao
thong thwong, ma chi nén dwoc dung trong cac trwdng hop dac biét,
chang han nhu tinh hudng khén cép.




T4t ca nhan vién phai dwoc hudng dn va dao tao vé cac quy trinh
khan cap dinh ky khdng qua sau thang mét lan va qua trinh dao tao nay
phai dwoc ghi nhan lai.

22 (Chisb danh gia hiéu |Quy trinh phai mé ta cach thirc xay dung sb liéu thng ké vé hiéu qua
gué hoat déng hoat dong ctia FARC va cung cap dé chirng minh viéc thye hién day du
cac dich vu da dwoc hop dong. Cac chi s6 nay phai bao gém:

a) Mrc dd hoan thanh méi dich vu dwoc cung cép theo thda thuan véi
khach hang.

b) Hiéu nang xt& ly tin bao chay.

c) Tan suét, thdi gian khoi phuc cac 16i FATP.
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